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DNS N Kyberneticka bezpecnost

15B 94%

pripojenych zarizeni utoku se opira o DNS



Protective DNS
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Hacknuté webové
stranky
(ohrozeno)
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Podvodné webové
stranky
(scamsites)
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Botnety
(command & control)

Crypto-miner

Phishing

o000 N
Malware
(ransomware)

Znemoznéni utocnikim
pouzivat domény muze
vyrazné snizit pocet
bezpecnostnich incidentu
a zlepsit jejich vcasné
odhaleni.



Projekt DNS4EU




DNS4EU

= bezpecny, stabilni a
soukromy internet pro Evropu

Posilit digitalni bezpecnost a nezavislost Evropske unie.

Vladni instituce a obcané EU nejsou dobre chranéni, protoze reakce na
hrozby jsou pomalé.

Vytvoreni nezavislé ochrany DNS na urovni EU s reakci na hrozby v
realném case a snadnou distribuci ob¢anum a institucim.



Konsorcium DNS4EU

Vedouci projektu

( N\ )
Clenové konsorcia Pridruzeni partneri
¢z CZ.NIC BG Ministry of Electronic Governance
cz Ceské vysoké uéeni technické v Praze cz CESNET
BE Time.lex FI F-Secure
pe deSEC pT Centro Nacional de Ciberseguranca
Hu Sztaki
1T ABI Lab Centro di Ricerca e Innovazione per la Banca
pL Naukowa i Akademicka Sie¢ Komputerowa
RO Directoratul National de Securitate Cibernetica




Dostupné komukoli
na verejnych IP
adresach

Prisna anonymizacni
opatreni

Muze byt také
hostovan
telekomunikacni
spolecnosti na
sdilené IP adrese

Provoz DNS
prekladacl na
vlastnich IP adresach
Vyuziti technologie,
Threat Intelligence a
pravnich pozadavkdu
(statni blacklisty)

- Vyuziti Threat

Intelligence k
ochraneé verejnych
instituci

. Jednotny bod pro

vyhledavani hrozeb a
reakci na incidenty
Neni zamysleno jako
sluzba pro obcany



Technologie




e Testovani nastroje Knot Resolver 6.x
e Opatreni proti D(DoS)




1. Ochrana ostatnich
a. UDP reflection / amplification
b. Omezeni provozu smérem k autoritativnim serverum
2. Ochrana sebe sama
a. Spise o stanoveni priorit nez o stanoveni pevnych limitu
b. Ochrana RAM
c. Ochrana CPU



Backend DNS4EU - funkce

o Control/Data plane pro vSechny prekladace DNS

e Monitorovani, hlaseni, upozorriovani a reseni problému

o Udrzuje konfiguraci resolveru a zajistuje, aby bylo vse
synchronizovano.

o Distribuuje aktualizace Threat Intelligence v realném case.

o ZajisStuje veskeré autentizaci, autorizaci a audit.



Backend DNS4EU

o Zprovozneni produkcniho backendu DNS4EU

o Datové centrum v EU a sluzba poskytovana evropskym
cloud providerem
o Planovany dalsi vyvoj, hlavni oblasti:
o Zabezpeceni
o Podpora nastroje Knot Resolver 6.x
o ZlepSeni vykonu zejména ve skalovatelnosti zpracovani dat



Pravo a etika




Verejnost + telekomunikacni spolecnosti (sdilena IP
DNS4EU)

o Okamzita anonymizace na urovni resolveru
Telekomunikacni spolecnosti (vyuzivajici vlastni IP)
o Telekomunikaéni spolecnost je spravcem udaju a rozhoduje o
tom, jak udaje zpracovavat.

Vlada
o Vlada je spravcem udaju
o Predpokladame, ze nebude pouzita zadna anonymizace, protoze
je nasazena jako bezpecnostni a analyticka sluzba
o Instituce, které se ke sluzbé pripoji, budou dobre obeznameny
se strategii zpracovani udaju uplatnovanou vladou
o Sluzba nebude vyuzivana jednotlivymi obcany



Obecny pristup bude spocivat ve sdileni pouze souhrnnych
statistik

Pristup ke zdrojovym datum lze poskytnout na zakladé
nasledujicich predpokladu

O

O
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Formalni Zadost o sdileni idaji pod dohledem konsorcia
Splnéni bezpecnostnich opatreni pro praci s daty

V Uvahu budou brany pouze vyzkumné cCinnosti prospésné pro
clenské staty a obcany EU

Budou dostacujici pouze plné anonymizovana data zejména z
verejného resolveru



Threat Intelligence
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Zivotni cyklus Threat Intelligence

Véasna detekce
Sledovani registrace domén a
certifikatl pro zachyceni

Vyhodnocovani detekce a
domény pred jejim pouzitim.

prubézna optimalizace procesu s
cilem minimalizovat vyskyt
falesné pozitivnich detekci.
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Kanaly pro sdileni Threat
Intelligence

Zpravy a kanaly o pozorovanych
skodlivych doménach od clend
konsorcia a pripojenych instituci.

Sledovani vzorud v provozu za
ucelem odhaleni neznamych
skodlivych domén, DGA a tunelovani
DNS.



Regionalni Threat Intelligence

Telekomunikacni Verejny
operator resolver
Vlada
Banky CERT
CERT Polsko
Ministerstvo socialnich ¥ S :
véci Ceska republika
Sluzba dorudovani CERT
baliku
o , Rumunsko
Sdileni informaci
& Analytické centrum
CERT

Postovni sluzby Portugalsko



« Open-source Threat Intelligence a platforma pro sdileni informaci

« Distribuované servery, které mohou vytvaret, spotrebovavat nebo predavat Threat Intelligence o skodlivych
domeénach, IP adresach a dalsich.

« Umoznuje zadavat mnoho typl hrozeb s kontextem, znackami, komentari a dalsimi informacemi.

e I — = b Scope toggle ~ @ Deleted 2 Decay score © Context %" Related Tags Y Filtering tool
() Date? Category Type Value Tags Galaxies Comment Correlate Related Events F
2023-09-07  Object name: domain-ip ¢ 3 185.68.16.147 domain
References: 120

(] 2023-09-07 Network activity domain: 3108mp-sv-cz.online Phishing page Q
domain

() 2023-09-19  Network activity ip: 185.68.16.147 Resolving IP Q
Ip-dst

() 2023-09-07  Network activity domain: 31-08mpasv-cz.online Phishing page Q
domain

() 2023-09-07 Network activity domain: 31-08-mp-sv-cz.online Phishing page Q
domain

(] 2023-09-19 Network activity domain: 3108mp-a-svcz.online Phishing page Q

domain



o Technologické novinky
e Novinky ve zplsobech konfigurace resolveru
e Dalsi moznosti monitoringu
e Zvysenivykonu
e Podpora novych protokolu a standardu
e Ochrana proti hrozbam

e Rychlejsi pokryti hrozeb mifenych na dany region

e Automatizace v odstranovani falesnych detekci



DNS4EU / Casova osa

2023 2024 2025 2026+

. Nasazeni v . Pokracovani po
Zahajeni a Koncovi

. telekomunikacich UFivatelé ukonceni
pripravy a statni sprave projektu

o Navrhy technologii, « Nastaveni regionalni o Dokumentace a podpora  Udrzitelnost a neustalé
zabezpeceni a dodrzovani vymeény Threat » Propagace mezi koncovymi zlepsovani sluzeb
norem Intelligence uzivateli

» Nasazeni backendu EU  Dosazeni souladu s o Skalovani nasazeni podle

o Rozsireni vyzkumu pravnimi predpisy a potreby

« Osloveni bezpecnostnimi
telekomunikacnich pozadavky

operatoru a vlad



Podrobnejsi
informace?

joindns4.eu

linkedin.com/showcase/dns4eu/

twitter.com/dns4eu

facebook.com/dns4eu



Mate
otazky?
Dekujeme.

Robert Sefr

whalebone.io

robert.sefr@whalebone.io

linkedin.com/in/robertsefr
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