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Turris 1.x | Omnia

● Open source

● Aktualizace

● Zálohování

● Server

(podpora VPN, Nextcloud)



Co je Turris Sentinel?



Sentinel je štít pro router

● síť komponent pro kolekci dat o útocích

● Aplikace vyhodnocených sesbíraných dat

● Ochrana v reálném čase

● Aktuální (dynamický) firewall

● Sentinel view a Report



Zdroje dat Pro síť Sentinel

● Minipoty (Mini-honeypoty)
● FTP minipot
● SMTP minipot
● TELNET minipot
● HTTP minipot

● Firewall logy
● Agregace port-scanů



Web Sentinel View
● Kategorizované reportování (útoky, útočníci, hesla)

● Aktuální náhled dynamického firewallu

● Kontrola hesel
– Formulář kontroly hesla
– API pro kontrolu hesel

● Historie Greylistu



view.sentinel.turris.cz



Měsíční Sentinel Report

● Kontext v rámci jednoho měsíce

● PDF

● Porovnání mezi jednotlivými měsíci

● Shrnující komentář



view.sentinel.turris.cz/report



Zhodnocení



Nejčastější hesla

● Číselná řada 1n

● Leetspeak  varianta `Password`

● Sekvence stisknutých kláves (QWERTY atp.)



Zajímavě tvořená hesla

● Sekvence stisknutých kláves

● algoritmem tvořená hesla



Metodika zkoušení hesel

● Nejaktivnější útočníci zkouší 1 heslo

● Další den zkouší jiné heslo



Útočníci



Malý  a velký port scan

● Záznamy z firewallu

● Agregace scanů z jednoho místa

● Scan malého počtu portů nebo velkého počtu





Základní společné statistiky

● Minipot SMTP

● Jedna adresa velký počet útoků

● TELNET v porovnání zanedbatelný



Konec
Díky za pozornost!
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