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O CEM TO DNES BUDE?

O pravu...

Dukazech

Zastaralosti nejen ceského prava...
Cernobilé slepoté a kreativité vykladu
Neznalosti fungovani IT/ICT svéta
Diskusi!






cesnet PRAVO JAKO NORMATIVNIi SYSTEM

B Regulace spole¢enskych vztahu prostrednictvim pravnich
norem

B Prevence a feseni konfliktu

B Trestani pfi poruseni pravidel

Vytvareni prostredi ,pravni jistoty”



cesnet ~ PRAVNI JISTOTA?

)

JUST 'c\:igngING




~ PRAVNI JISTOTA

B podminky pro to, aby objektivni pravo bylo dlouhodobé
stabilni, jednotné, relativné jednoduché a predvidatelné a aby
byla dodrzovana subjektivni prava vsech.

B Nikdo nesmi byt zkrdcen na svych pravech nez zplUsobem
stanovenym zakonem.

B Kazdy, kdo porusuje pravni povinnosti, musi byt postizen
zpUsobem, ktery stanovi zakon.

B Tim je naplhovano Ilegitimni ocekavani fyzickych i
pravnickych osob.






DOKAZOVANI

Co lze pozadovat?



DOKAZOVANI

§ 89 TR Dokazovani:
»ee:VS€, CO muze prispét k objasnéni véci,
zejména....véci a listiny dulezité pro trestni
Fizeni...



§ 112 TR - DUKAZ

B za vécné dikazy (§ 112 odst. 1 TR) se povazuji ty predméty,
kterymi nebo na kterych byl trestny ¢in spachan, jakoz i jiné
predméty prokazujici ¢i vyvracejici dokazovanou skutecnost.

B za listinné dikazy (§ 112 odst. 2 TR), je pak mozné povazovat ty
listiny, které svym obsahem potvrzuji c¢i vyvraceji
dokazovanou skutecnost.

B Dukaz digitalni?
B Subsumpce digitalnich dat pod § 112 odst. 1 &i § 112 odst. 2 TR?



cesnet CO MA BYT VLASTNE ZAJISTENO?

~Metadata”
Obsah

B Obecné informace

B Data

B Fyzicky nosic

m Udaje o ,telekomunikaci”
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cesnet Zak. €. 141/1961 Sb., TRESTNi RAD

§7b

§8
§78,79
§ 88, 88a
§ 158d




Institut: § 7b TR

B zajisténi dat dulezitych pro trestni fizeni, u nichz je
zapotrebi zabranit ztraté, zniceni nebo pozménéni
(,uchovani”)

Mdat k nimz je treba znemoznit  pfistup
(,znepristupnéni’)



NALEZITOSTI

B Oznaceni dat, na kterd se prikaz vztahuje,

B Duvod, pro ktery maji byt data uchovana nebo k nim ma byt
znemoznen pristup,

B Doba, po kterou maji byt tato data uchovana nebo k nim méa
byt znemoznén pristup (nesmi byt delSi nez 90 dnu)



B Komukoliv, ale...
Z ddvodové zpravy:

,Organy ¢inné v trestnim fizeni maji moznost zajistit data na misté, nicméné
pokud je spravce dat duvéryhodny, integrita dat mize byt zajisténa
rychleji prostrednictvim prikazu k uchovani dat a prikaz k uchovani dat maze
byt pro takového sprdvce méné invazivnim zasahem do jeho legitimni
cinnosti a Setrnéjsi pro jeho reputaci.”

B Je tedy zduraznén vztah respektujici principy Public Private
Partnership, ktery je i v CR tisp&sné budovan.

B Ustanoven single point of contact v ramci bezpecnostnich slozek a
spoluprace tak muze byt mnohem efektivnéjsi.



KDO JE OPRAVNEN?

Utvar zvlastnich ¢innosti SKPV

https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx



https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx

EXCESY

B Vybér pouze casti ,freezu”
B Uplynuti doby
B Nekorespondujici pfikaz soudu (§ 88a TR)

T rikaz soudu nekoresponduje

s pfikazem na ,data freezing" vydanym dle § 7b odst. 1 tr. fadu a je tedy pravdépodobné,
Ze kvuli neodpovidajicimu technickému zadani ve vyrokové ¢asti pfedmétného prikazu
soudu, a vzhledem ktomu, e dne [llJJ I uplynula Ihita 90 dnl, po kterou byla
povinnost data uchovavat, spole¢nost I piredmétna data nevyda a smaze je.



Institut: § 8 odst. 1 TR

,Statni organy, pravnické a fyzické osoby jsou povinny
bez zbyte¢ného odkladu, a nestanovi-li zvlastni predpis
jinak, i bez uplaty vyhovovat dozadanim organu
c¢innych v trestnim Fizeni pfi plnéni jejich akolu. Statni
organy jsou dale povinny neprodlené oznamovat
statnimu zastupci nebo policejnim organum skutecnosti
nasvéddcujici tomu, ze byl spachan trestny cin.”



KDO A CO JE OPRAVNEN?

Policejni organ (§ 12 odst. 2 TR)

B Ucel ustanoveni?
m Explicitni vyjadfeni povinnosti spoluprace.
m Oznamovaci povinnost

B Co lze/nelze zajistit?

m Co neni upraveno zvlastnim predpisem...
m Telekomunikaéni provoz? NE (§ 88, 88a TR)
m Bankovnitajemstvi? NE (§ 8 odst. 2 TR)
m Utajované informace? NE (§ 8 odst. 5 TR)
m atd.



BANKOVNIi TAJEMSTVi?

§ 38 zak. ¢. 21/1992 Sb.

B bankovni obchody, penézni sluzby bank, véetné stavu na Uctech a
depozit.

B IP adresa, ze které klient banky pfistupuje k internetovému
bankovnictvi, neni predmétem bankovniho tajemstvi, ale
banka je povinna k danym udajum, tj. lokaliza¢nim udajim,
pristupovat v souladu se zakonem ¢. 110/2019 Sb., o
zpracovani osobnich adaju



https://www.epravo.cz/top/clanky/pripustnost-a-podminky-pouziti-lokalizacnich-udaju-v-trestnim-rizeni-104734.html

KRAJSKE REDITELSTVI POLICIE JIHOMORAVSKEHO KRAJE

Sluzba kriminalni policie a vySetfovani
Oddéleni kybernetické kriminality

C.j. KRPB-67" - . SOP Brrio 21. dubna 2020

Pocet stran: 1

Zapadoceska univerzita v Plzni
Univerzitni 8
30600 Plzen

Zadost

Pro potieby trestniho fizeni vas podle § 158 odst. 3 pism. a), c¢) trestniho fadu a ve smyslu § 8
odst. 1 trestniho Fadu Zzadam oinformace ve vztahu kIP adresdam 147.228..
a 147.228.

Zejména zadam o identifikaci koncového uzivatele podle pristupovych logl:
16/12/2019 17:22 147.228. (pristup k seznam.cz)
16/12/2019 17:28 147.228.* fistup k seznam.cz)
18/12/2019 13:25 147.228. istup k seznam.cz)
18/12/2019 13:48 147.228. k seznam.cz)

PoZadované zaslete k vySe uvedenému ¢.j. v dobé co mozna nejkratsi, nejpozdeiji vsak do dne
30.4.2020.

kpt. L ; e
vrchni komisar
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KRAJSKE REDITELSTVi POLICIE PLZENSKEHO KRAJE

Uzemni odbor Rokycany
Oddéleni hospodarské kriminality

C.j. KRPP Rokycany 19. zari 2023

Pocet stran: 3

CESNET, zajmove sdruZeni pravnickych osob
ZIKOVA 1903
160 00 PRAHA

Zadost o souginnost podle § 8 odst. 1 trestniho Fadu - informace k IP adrese

Policejnim organem Policie Ceské republiky, Krajské feditelstvi policie Plzeriského kraje, Uzemni
odbor Rokycany, Oddéleni hospodarske kriminality (dale jen "policejni organ") e podle § 158 odst.
3 trestniho fadu vedeno spoleéné fizeni vétiiho mnozstvi skutk( v ramci CR a provéfovano

\/ pribéhu provéfovani shora uvedené trestni véci bylo zjisténo ze zpravy banky, Ze pachatelem
mohla byt ke spachani popsaného skutku uZita IP adresa 78128 jejichz poskytovatelem
by méla byt Vase sdruZeni CESNET, zajmové sdruZeni pravnickych osob, 1C0O: 63839172, se
sidlem ZIKOVA € p. 1903, 160 00 PRAHA, piiemZ se jedna o provoz na Karlové univerzité,
nazev: domény:

Vtéto souvislosti Vas podle § 8 odst. 1 trestniho Fadu Zadam o soucinnost spocivajici
v poskytnuti informaci k uvedené IP adrese:

IP adresa 78.128 | I

K vy$e uvedenym udajum k IP adrese zadamo s

1) O jakou IP adresu se jedna (pevna, dyn

2) Komu a kdy byla IP adresa pridélena (jméno, adresa, kontakty, fakturacni udaje, atd.)?
Uvedte k fakturaénim adajam taktéz bankovni spojeni, ze kterého jsou poskytované sluzby
hrazeny (pfipadné jiny zpisob).

3) Zda se jedna o staticky pridélené IP adresy, které jsou pridéleny pfimo jedinému
koncovemu uZivateli nebo se jedna o prekladové (NAT) IP adresy pfidélené vice uZivatelum,
pripadné se jedna o dynamicky pridélované IP adresy?

4) Pokud se jedna o IP adresy pfidélené primo koncovemu uZivateli a tento udaj vyplyva ze
smluvniho ujednani mezi Vasi spoleénosti a klientem, tedy se nejedna o provozni
a lokalizacni udaj uchovavany logovanim provozu, sdélte komu a kdy byla pridélena (jméno,
adresa, veskeré kontakty, bankovni spojeni, ze kterého je hrazeno internetoveé pfipojeni)

5) O jakou z Vami nabizenych sluzeb se u IP adres jedna?

6) Zda-li se jedna o vefejnou éi soukromou IP adresu a zda-li je k pfistupu této IP adresy
potieba heslo éi obdobné sifrovani nebo je IP adresa volné pfistupna yarejnosti.

7) Z jakych pfistupovych bodi a zafizeni bylo ke sluzbég/s ristupovano (véetné

lokace) v uvedenych casech aktiit?

8) Dotazoval se na shor
uvadel €. j.)?

nou IP adresu jiz jiny policejni organ (kdy, v iaké véci, jaké

9) Poskytujete
adresu/y?

10) Je
uvedené IP adresy?

koncovym uzZivatelem internetového pfipojeni v ramci

11) Dalsi Vam znamé skuteénosti, které by mohly pfrispét ke zjisténi koncového uzivatele IP
adres a odhaleni pachatele.

Vami poskytnuté informace budou wyuzity vyhradné v trestnim fizeni v dané véci.

Pozadovanou zpravu a pripadné pisemnosti zaslete prosim obratem nebo ve Ihi(ité do 10 dnu ke

zdeji sougasti Policie CR, Krajské feditelstvi iollc;|e Plzenskéeho kraje, Uzemni odbor Rokicani,

Za Vasi spolupraci predem dékuji.

Pougeni:

Podle § 8b odst. 1 trestniho fadu osoby, kterym byly organem éinnym v trestnim fizeni poskytnuty informace umoZzhiujici
Zjisténi totoZnosti osoby, proti kieré se vede trestni fizeni, podkozeného, zucastnéné osoby a svédka, pro ucely trestnino
fizeni nebo k vykonu prév nebo pinéni povinnosti stanovenyeh zvlastnim pravnim pfedpisem, je nesméji nikomu dale
poskytnout, pokud jejich poskytnuti neni nutné k uvedenym dcelim

Podle § 8b odst. 2 tresiniho fadu nikdo nesmi v souvisiosti s trestnym ¢inem spachanym na poskozeném jakymkoli
zZplisobem zvefejnit informace umoZiujici Zjisténi totoZnosti podkozeného, Ktery je osobou miadii 18 let nebo Vi
némuz byl spachan trestny éin vraZdy (§ 140 trestniho zdkoniku), zabiti (§ 141 trestniho zékoniku), néktery z trestnych
dindi, kterym byla zplsobena téZka Gjma na zdravi, trestny ¢in ohroZeni pohiavni nemoci (§ 155 trestniho zakoniku),
néktery z trestnych Ginii proti téhotenstvi Jeny (§ 159 aZ 162 trestnino zakoniku), trestny &in obchodovani s lidmi (§ 168

I W trestniho zakoniku), néktery z trestnych Gini proti lidské distojnosti v sexudini oblasti (§ 185 aZ 193 trestniho zakoniku),







Souhlas

soudce s vyZadanim informaci podléhajicich
zvlaStni povinnosti mléenlivosti podle § 8 odst. 5 trestniho Fadu

Soudce Oktesniho soudu v [ EEGTEEEEEEEEEE Udclujc souhlas s tim aby

byly sdéleny i

tmace pro ucely trestniho fizeni, na néz se vztahuje povinnost mlcenlivost,
subjekty:

A) O2 Czech Republic a. s., 1C 60193336, sidlem Za Brumlovkou 266, 140 00, Przha 4,

pro tUcely trestniho Hzeni vedeného policejnim organem Krajského feditelstvi policie _

a to konkrétné:

A) O2 Czech Republic a. s. pod jejiz spravu spadajl IP adtesy, poskytla informace k 1P adtesam:

2.
R EEEE o0




_c_:egnet




INSTITUTY: § 78, 79 TR

(1) Kdo ma u sebe véc, ktera muze slouzit pro dukazni ucely, je povinen ji na
vyzvani predlozit soudu, statnimu zastupci nebo policejnimu organu; je-li ji nutno
pro ucely naleziteho zjisteni skuteCnosti dulezitych pro trestni fizeni zajistit, je povinen
takovou véc na vyzvani témto organdm vydat. Pri vyzvani je tfeba ho upozornit na to,
ze nevyhovi-li vyzvé, muze mu byt véc odnata, jakoz i na jiné nasledky
nevyhovéni (§ 66). Vyzvat k predlozeni nebo vydani véci je opravnén predseda
senatu, v pfipravném Fizeni statni zdstupce nebo policejni orgén.

(2) Povinnost podle odstavce 1 se nevztahuje na listinu nebo na jiny hmotny nosi¢
obsahujici obrazovy, zvukovy nebo datovy zaznam, jejichz obsah se tyka
okolnosti, o které plati zakaz vyslechu, ledaze doslo i( zprosténi povinnosti
zachovat véc v tajnosti nebo k zprosténi povinnosti mléenlivosti.

(3) Nikoho nelze nutit, abydpfedloiil nebo vydal véc, jez v dobé, kdy je pozadano
o E‘eji predlozeni nebo vydani, muze slouzit jako dukaz proti nému nebo proti
jeho osobé blizké; tim nejsou dotéena ustanoveni o odnéti véci, domovni prohlidce,
prohlidce jinych prostor a pozemkU a osobni prohlidce.



KDO A CO JE OPRAVNEN?

Policejni organ (§ 12 odst. 2 TR)

B Uéel ustanoveni?
m Zajisteni veci

B Co lze/nelze zajistit?
m hmotné véci a nehmotné véci (§ 496 O7)
m movité a nemovité véci (§ 79c a 79d TR)
m Nastroje trestne Cinnosti

m \Vynosy z trestné Cinnosti
m Nahradni hodnotu



INSTITUT: § 158d TR

(3) Pokud ma byt sledovdnim zasahovdno do nedotknutelnosti
obydli, do listovniho tajemstvi nebo zjistovan obsah jinych
pisemnosti a zaznamu uchovavanych v soukromi za pouziti
technickych prostredkd, Ize je uskutecnit jen na zakladé predchoziho
povoleni soudce. Pri vstupu do obydli nesméji byt provedeny zadné
jiné Uukony nez takové, které sméruji k umisténi technickych
prostredkad.



KDO JE OPRAVNEN?

Utvar zvlastnich éinnosti SKPV

https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx

B Uéel ustanoveni?
m Analogie ke svétu redlnému...

B Co lze/nelze zajistit?
m Telekomunikaéni provoz? NE (§ 88, 88a TR)


https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx

B Odposlech

INSTITUTY: § 88 a 88a TR

§ 88 TR

a zaznam
telekomunikaéniho  provozu je
mozné naridit pouze u zlocinU, na ktery
zdkon stanovi trest odnéti svobody s
horni hranici trestni sazby nejméné
osm let, pro vyjmenované zlociny,
nebo pokud se jednd o jiné Uumyslné
trestné ciny, k jejichz stihdni zavazuje
vyhldSend mezinarodni smlouva.

B Lze ziskat:

m obsah komunikace

m provozni a lokalizacni tddaje
m DO BUDOUCNOSTI

§ 88aTR

B ,Je-litreba pro ucely trestniho rizeni ...
zjistit udaje o telekomunikacnim
provozu, které jsou predmétem
telekomunikacniho tajemstvi anebo na
néz se vztahuje ochrana osobnich a
zprostredkovacich dat...”

Lze ziskat:

H provozni a lokaliza¢ni tddaje

H daje na néz se vztahuje ochrana
osobnich a zprostredkovacich dat
(typicky data zpracovavana vsemi
ISP)
Bl DO MINULOSTI
H DO BUDOUCNOSTI



KDO JE OPRAVNEN?

Utvar zvlastnich éinnosti SKPV

https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx

B Co lze/nelze zajistit?
m Telekomunikaéni provoz? ANO


https://www.policie.cz/clanek/utvar-zvlastnich-cinnosti-sluzby-kriminalni-policie-a-vysetrovani-716842.aspx

g_:egnet
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cesnet NEMATE NECO JEDNODUSSIHO?




r https://www.mutualart.com/Artwork/TELEGRAPH-

L
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https://www.mutualart.com/Artwork/TELEGRAPH-WIRES/C7B6077569340E7F
https://www.mutualart.com/Artwork/TELEGRAPH-WIRES/C7B6077569340E7F

RiEheiA

https://cs.wikipedia.org/wiki/Nokia 5110



https://cs.wikipedia.org/wiki/Nokia_5110

ZAK. 127/2005 Sb., ZoEK

,Obsahuje-li zvlastni pravni predpis ustanoveni o
telekomunikacnim provozu, rozumi se tim prenasena
zprava podle tohoto zakona.”

§ 136 odst. 20 pism. a) ZoEK



Zpravou je § 89 odst. 2 ZoEK jakakoli informace, ktera se
vyménuje nebo prenasi mezi konecnym poctem ucastnik
nebo uzivatell prostrednictvim verejné dostupné sluzby
elektronickych komunikaci, s vyjimkou informace prenasené
jako soucést verfejného rozhlasového nebo televizniho vysilani
siti elektronickych komunikaci, nelze-li ji prifadit k urcitelnému
Ucastnikovi nebo uzivateli, ktery tuto informaci pfijima (§ 89
odst. 2 ZoEK)



,Obsahuje-li zvlastni pravni predpis ustanoveni o udajich o
telekomunikaénim provozu, rozumi se tim provozni a
lokaliza¢ni udaje souvisejici s prenasenou zpravou podle
tohoto zakona.”

§ 136 odst. 20 pism. b) ZoEK



ViR
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TELEKOMUNIKA_

_—



Evidence podnikateld v elektronickych komunikacich od 1. 1.
2022

Datum aktualizace: 16.01.2024

Malezeno 2702 zaznama,

https://ctu.gov.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-opravneni-od-2022



https://ctu.gov.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-opravneni-od-2022
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PORADOVE CiSLO OSVEDCENI

366

cesnet

PROVOZOVATEL,PREDMET PODNIKANI, KTERY BYL OZNAMEN PODLE § 13 ZEK, POZNAMKA

CESNET, zajmoveé sdruzeni pravnickych osob
Generala Piky 430/26

Dejvice

16000 Praha 6

1C0:63839172

Aktivni Einnosti:
Poskytovani nevefejné sluzby elektronickych komunikaci:
1. Datova sluzba
» Sluzby M2M
Podnikatel oznémil zahdjeni této éinnosti ke dni 01.09.2005

» Sluzby pfenosu dat
Podnikatel oznamil zahdjeni této éinnosti ke dni 01.09.2005

2. Interpersonalni komunikaéni sluzba
» Interpersondlni komunikaéni sluzba zaloZend na gislech — pevna (véetné sluzby nomadické)
Podnikatel oznamil zahdjeni této éinnosti ke dni 01.09.2005

3. Sluzba pfistupu k internetu
» Sluzby pfistupu k internetu — v pevném misté
Podnikatel oznamil zahdjeni této éinnosti ke dni 01.09.2005

Vyhledat ve staré evidenci platné do 31. 12. 2021
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TRESTNI RAD

Telekomunikacni provoz komentar k trestnimu radu
definuje jako komunikaci, ke které dochazi za vyuziti
telefonu, telefaxu, mobilniho telefonu, vysilacky, ci
jiného telekomunikac¢niho zarizeni vcetné zprav
zasilanych elektronickou postou.

SAMAL, P. a kol.: Trestni fad I. § 1 az 156 : komentafF. 7. vydani. Praha : Nakladatelstvi C. H. Beck, 2013, s. 1198.



TRESTNI ZAKONIK

§ 182 (Poruseni tajemstvi dopravovanych zprav)

(1) Kdo aumysiIné porusi tajemstvi

a) uzavieného listu nebo jiné pisemnosti pfi poskytovani postovni sluzby nebo
prepravované jinou dopravni sluzbou nebo dopravnim zafizenim,

b) datové, textové, hlasové, zvukové ¢i obrazové zpravy posilané
prostiednictvim sité elektronickych komunikaci a priraditelné k
identifikovanému ucastniku nebo uzivateli, ktery zpravu pfijima, nebo

c) neverejneho pfenosu pocitacovych dat do pocitacového systému, z néj
nebo v jeho ramci, véetné elektromagnetického vyzafovani z poéitaéového
systému, prenasejiciho takova pocitacova data,

bude potrestan odnétim svobody az na dvé Iéta nebo zdkazem cinnosti.



CL. 13 LISTINY

,Nikdo nesmi porusit listovni tajemstvi ani tajemstvi jinych
pisemnosti a zaznamu, at jiz uchovavanych v soukromi, nebo
zasilanych postou anebo jinym zplUsobem, s vyjimkou pripadu
a zpusobem, které stanovi zakon. Stejné se zarucuje tajemstvi
zprav podavanych telefonem, telegrafem nebo jinym
podobnym zafizenim.”
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JDE O TELEKOMUNIKAGC|
PROVOZ?




https://wannabelab.blogspot.com/2018/11/connecting-two-computers-directly-via.html



https://wannabelab.blogspot.com/2018/11/connecting-two-computers-directly-via.html




https:/ /cs.wikipedia.org/wiki/Soubor:Bluetooth.svg



https://cs.wikipedia.org/wiki/Soubor:Bluetooth.svg
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IP pfipojovaciho prvku usivatele Jméno PC uzivatele J

(napfr. AP aj.) \ nastavené v OS

Sep 4 15/40:09 dhcp dhcpd: DHCPDISCOVER from do: - BE:HH: B0 : ¢4 (corwin)via 195.113. 131

[ MAC adresa PC [

Sep 4/15:40:10 dhcp dhcpd: DHCPOFFER on 195.113.2 jlj206 to do:BE:HE:BE: Bl ¢4 (corwin) via 195.113.
R 137

Sep 4 15:40:10 dhcp dhcpd: DHCPREQUEST/ for 195.113. B 206 (78.128. J B 148) from <o:HN:HN: BN BN
da(corwin) via 195.113. BB 131

Sep 4 15:40:10 dhcp dhcpd: DHCPACK on 195.113. j I 206 to d0:Il:Il:Il:\l:d4Via 195.113. 1R 131

8 \
|

[ IP pridélené PC }
IP DHCP
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CO A OD KOHO TEDY MOHU
ZAJISTIT?




TELEKOMUNIKACE"

Evidence podnikateld v elektronickych komunikacich od 1. 1.
2022

Datum aktualizace: 16.01.2024

Malezeno 2702 zaznama,

https://ctu.gov.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-opravneni-od-2022



https://ctu.gov.cz/vyhledavaci-databaze/evidence-podnikatelu-v-elektronickych-komunikacich-podle-vseobecneho-opravneni-od-2022
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Nartizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. dubna 2016 o ochrané fyzickych osob v souvislosti se
zpracovanim osobnich Udajl a o volném pohybu téchto udajud
a o zruSeni smérnice 95/46/ES (obecné narizeni o ochrané
osobnich udaju)

https://eur-lex.europa.eu/legal-
content/CS/ALL/?uri=celex%3A32016R0679



https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A32016R0679
https://eur-lex.europa.eu/legal-content/CS/ALL/?uri=celex%3A32016R0679

cesnet 'HIGHWAY TO HELL




cesnet




Zak. €. 273/2008 Sb., o POLICH CR

H§18
m§ 66
H§ 68
m§71






INSTITUT: § 18 ZPCR

.Policista je v rozsahu potrebném pro splnéni konkrétniho
Ukolu policie opravnén pozadovat od organu a osob
uvedenych v § 14 vécnou a osobni pomoc, zejména
potrebné podklady a informace véetné osobnich udaji.

Tyto orgdny a osoby jsou povinny pozadovanou pomoc
poskytnout; nemusi tak ucinit, brani-li jim v tom zdkonna nebo
statem uznand povinnost micéenlivosti anebo plnéni jiné
zakonné povinnosti. Fyzickd osoba tak nemusi dale ucinit,
pokud by poskytnutim pomoci vystavila vaznému ohrozeni sebe
nebo osobu blizkou.”



KDO A CO JE OPRAVNEN?

Policista

B Ucel ustanoveni?
m Explicitni vyjddreni povinnosti spoluprace.

B Co lze/nelze zajistit?
m Cemu nebréni jind zdkonna povinnost...
m Telekomunikaéni provoz? NE
m Bankovni tajemstvi? NE
m Utajované informace? NE
m atd.

B Uroven znalosti prava? Zadatel/dotazovany?



POLICIE CESKE REPUBLIKY

Narodni centrala proti organizovanému zlocinu SKPV

Odbor vysetfovani kybernetické kriminality EX E Y
post. schr. 41/NCOZ, 156 80 Praha 5 Zbraslav

.. ncoz | Prancjbo20

Pocet stran: 2

Masarykova univerzita
Zerotinove nam. 617/9
601 77 Bmo

Ustav Vypocetni techniky

DS 9tmj%e4

Z2adost o poskytnuti souéinnosti podle ust. § 18 z.€. 273/2008 Sb. o Policii ¢R

Policejni organ Narodni centraly profi organizovanéemu zloéinu Sluzby krniminalni  policie
a vydetfovani, Odbor wy3etfovani kybernetické kriminality pfijal Zadost Justiénich organa
Spojenych statl americkych, které vedou trestni Fizeni ve véci zneuziti bankovniho Gétu vefejné
instituce,_ Mimo jiné bylo Setfenim zjisténo, Ze dn 0000 byl z IP adresy
147,251-0deslén email z uZivatelského Gétu

Vzhledem k vySe uvedenému Vas timto Zg
273/2008 Sb., o Policii CR, a to zejména

0 poskytnuti souginnosti dle ust. zak. €.

vécech:

- Zda se jedna o platny uZivatels : aseho systému, pi zZruseny ucet
vyuzivany v minulosti a po jakou dob Zi ucet aktivovan.
- Komu byl predmétny uzivatelsky ucet pridél skeré identifikacni udaje k osobam, které maji
nebo mély k tomuto Gétu pristup
- Registracéni data, informace o vyuZivani uctu, informace o platebnich prostredcich spojenych
5 timto uZivatelskym aétem.

- Veskera data spojené s touto IP adresou a uZivatelskym uctem
- Jakékoliv informace o moZném zneuZiti tohoto uZivatelského uétu.
- Popfipadé sdélte jakékoliv daldi informace, kterymi disponujete a mohly by byt dlleZité
pro dikladné provéfeni véci

020

Pozadované informace zaslete prosim dc-2020

V pfipadé dotazdi mé& kontaktujte prostfednictvim  datové schranky nebo  emailu
ﬂ@pcr.cz_

H B HEBEBR [ | Za poskytnutou souéinnost predem dékuji HEEBEBR [ | BEEER HEBEBE
| B B | BE B — — _ e e e e . N | mE B | B |



“PLEASE HELP US..




oo I

KRAJSKE REDITELSTVi POLICIE PARDUBICKEHO KRAJE

Uzemni odbor Chrudim
Odd. analytiky a kyber. knminality

C.J. KRPE

Chrudim 27. fijna 2023
Poéet stran: 2

CESNET, zajmoveé sdruZenjgravnickych osob
Generala Piky 430/26
160 00 Praha 6

datovéa schranka:

Zadost dle § 18 z. €. 273/2008 Sb., o Policii Ceské republiky

Policejni organ Krajského feditelstvi policie Pardubického kraje, Uzemni odbor Chrydim,
Oddéleni analytiky a kybemetické knminality, Vas dle § 18 z. ¢. 273/2008 Sb., o Polici Ceské
republiky, Zada o poskytnuti informaci-

1) k 1P adrese 2001:718 | NEGNGNG@G@ - :ascch

28.09.2023 v 09:28 hodin UTC +2

Zadame o sdéleni:

étna IP adresa (zda je pridélena pfimo koncovému uZivateli/vice
icka, adresa serveru, NAT a , vychozi brana sité apod.),

1) jakou povahu
uzivateldm - statickd

2) kdo je/byl jejim uZivatelem(-li), tzn. pridéleni IP, konkrétnimu uZivateli (-l0m) ve vyse
uvedenych Casech,

3) v pfipadé zjisténi Zadam o sdaleni: jména, pfijmeni, IC, data narozeni, adresu by
popfipadé jinych kontaktnich adajd k tomuto uZivateli (uZivatelim) zjistitelnych z IP adresy, a,
véetné kopii smluv o poskytovani sluzeb,

4) zda se za uvedenymi IP adresami nachéazi dal3i lokalni sit, ustanoveni a sdé&leni uZivatel(
pripojujicich se k intemetu prostfednictvim vy3e uvedené IP adresy, pfipadné uZivatell, ktefi byli s
t&émito IP adresami ve vy3e uvedenych ¢asech aktivné pfipojeni k internetu,

5) dalsich informaci, pokud Vam jsou znamy takove, které mohou vést ke zjisténi totoZnosti, popf.

HE EEEN M W N «kiokalizaci uvedenych IP adres. EEEN .............
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POLICIE CESKE REPUBLIKY
POLICEJNI PREZIDIUM CESKE REPUBLIKY
Ufad sluZby kriminalni policie a vySetifovani

odbor obecné kriminality

Strojnicka 27, post. schr. 62/KPV, 170 89 Praha 7
¢.i. R Praha 17. ledna 2024
Pocet stran: 2

CESNET, zajmové sdruZeni pravnickych osob
Generala Piky 430/26

Dejvice

160 00 Praha 6

1C0: 63839172

1D schranky: gn3Seaq

Zadost o spolupraci

Podle § 18 zakona &. 273/2008 Sb. o Palicii Ceské republiky, zadam o poskytnuti informaci k IP
adrese 147 32 Jlkzeimena ke dni I

K IP adrese 147 32 I sdélte

- jakou povahu ma (staticka, pfidéleno pfimo koncovému uZivateli/ vice uZivateld, adresa serveru,
NAT adresa, vychozi brana sité apod.),

- pokud se jedna o statickou IP adresu, tedy piidélenou pfimo koncovému uZivateli a tento adaj
vyplyva ze smluvniho ujednani mezi Vasi spolec¢nosti a klientem, tedy se nejedna o provozni a
lokalizacni udaj uchovavany logovanim provozu, poskytnéte kopii této smlouvy nebo jejiho dodatku
mezi Vasi spolecnosti a klientem.

\ pfipadé, Ze disponujete daliimi relevantnimi informacemi k predmétné véci, taktéz Zadam
0 jejich poskytnuti. Pokud poZadované informace nemlZete poskytnout, tak uvedte zjakého
divodu. Odpovéd na zdejdi soucast prosim zaSlete prostfednictvim datové schranky k wyse
uvedenému &j do péti dnud od doruéeni.

Predem dékuji za poskytnutou souginnost.

Pouceni: Policista je vrozsahu potfebném pro spinéni konkrétniho Gkolu policie opravnén
poZadovat od organil a osob uvedenych v § 14 vécnou aosobni pomoc, zejména potiebné
podkiady a informace véetné osobnich tdajl. Tyto organy a osoby jsou povinny pozadovanou
pomoc poskytnout: nemusi tak udinit, brani-li jim v tom zakonnd nebo stitem uznana povinnost
mléenlivosti anebo pinéni jiné zakonné povinnosti. Fyzickéa osoba tak nemusi dale ucinit, pokud by
poskytnutim pomoci vystavila vaznému ohrozeni sebe nebo osobu blizkou




INSTITUT: § 66 ZPCR

Ziskavani informaci z evidenci

(1) Policie maze v rozsahu potrebném pro plnéni konkrétniho
ukolu zadat od spravce evidence nebo zpracovatele
poskytnuti informaci z evidence provozované na zakladé
jiného pravniho predpisu. Spravce evidence nebo
zpracovatel poskytne informace bezplatné, nestanovi-li jiny
pravni predpis jinak. Spravce evidence nebo zpracovatel jsou
povinni zadosti bez zbyte¢ného odkladu vyhovét, nestanovi-Ii
jiny pravni predpis pro poskytnuti informaci policii jiny rezim.



INSTITUT: § 66 ZPCR

(2) Policie muze v rozsahu potfebném pro plnéni konkrétniho Ukolu Zddat od spravce evidence nebo zpracovatele poskytnuti informaci z
databéze Ucastnikl verejné dostupné telefonni sluzby?9), agendového informaéniho systému evidence obcanskych prikazd?!), agendového
informacniho systému evidence cestovnich doklad(?2), agendového informacéniho systému evidence diplomatickych a sluzebnich pasG?2),
agendového informacniho systému evidence obyvatel?3), evidence Gdajd o mytném?24), katastru nemovistosti?®), zékladniho registru
obyvatel33), zakladniho registru pravnickych osob, podnikajicich fyzickych osob a organi vefejné moci33), zékladniho registru Uzemni
identifikace, adres a nemovitosti33), zakladniho registru agend, organt vefejné moci, soukromopravnich uzivateld Gdajd a nékterych prav a
povinnosti®3), informacéniho systému Gzemni identifikace33), registru silni¢nich vozidel34), centralniho registru silni¢nich vozidel4), registru
historickych a sportovnich vozidel34), registru Fidi¢G19), centralniho registru fidi¢a19), rejstfikd a evidenci vedenych Ufadem pro civilni letectvi a
databéazi vedenych Rizenim letového provozu Ceské republiky4?), evidenci vydanych povoleni k zaméstnani a informaci tykajicich se cizincd
vedenych krajskymi poboc¢kami Ufadu prace Ceské republiky59) a registru podnikateld v silniéni dopravé3®) véetné Gdajd z registru
podnikatell v silniéni dopravé z jinych ¢lenskych statl podle pfimo pouzitelného predpisu Evropské unie3?) zpisobem umozniujicim déalkovy a
nepretrzity pfistup; v pfipadé agendového informacéniho systému evidence obdcanskych prikazl a agendového informacéniho systému
evidence cestovnich dokladd lze informace poskytnout pouze zplsobem umoziujicim nepretrzity pristup; v pfipadé databaze uUcastnikd
verejné dostupné telefonni sluzby se informace poskytne ve formé a v rozsahu stanoveném jinym pravnim predpisem?29).

(3) Policie mGze v pripadech stanovenych zédkonem a v rozsahu potfebném pro plnéni konkrétniho Ukolu Zadat od pravnické nebo fyzické
osoby zajistujici vefejnou komunikacni sit nebo poskytujici verejné dostupnou sluzbu elektronickych komunikaci poskytnuti provoznich a
lokalizaénich Udaju zplsobem umoznujicim délkovy a nepretrzity pfistup, nestanovi-li jiny pravni predpis?9) jinak. Tyto osoby jsou povinny
zadosti vyhovét bez zbyte¢ného odkladu, ve formé a v rozsahu stanoveném jinym pravnim predpisem.

Zakon ¢. 127/2005 Sb., ve znéni pozdéjsich predpisa.


https://www.zakonyprolidi.cz/cs/2008-273#f3878916
https://www.zakonyprolidi.cz/cs/2008-273#f3878917
https://www.zakonyprolidi.cz/cs/2008-273#f3878918
https://www.zakonyprolidi.cz/cs/2008-273#f3878918
https://www.zakonyprolidi.cz/cs/2008-273#f3878919
https://www.zakonyprolidi.cz/cs/2008-273#f3878920
https://www.zakonyprolidi.cz/cs/2008-273#f3878921
https://www.zakonyprolidi.cz/cs/2008-273#f4219755
https://www.zakonyprolidi.cz/cs/2008-273#f4219755
https://www.zakonyprolidi.cz/cs/2008-273#f4219755
https://www.zakonyprolidi.cz/cs/2008-273#f4219755
https://www.zakonyprolidi.cz/cs/2008-273#f4219755
https://www.zakonyprolidi.cz/cs/2008-273#f4219756
https://www.zakonyprolidi.cz/cs/2008-273#f4219756
https://www.zakonyprolidi.cz/cs/2008-273#f4219756
https://www.zakonyprolidi.cz/cs/2008-273#f3878906
https://www.zakonyprolidi.cz/cs/2008-273#f3878906
https://www.zakonyprolidi.cz/cs/2008-273#f6451398
https://www.zakonyprolidi.cz/cs/2008-273#f7325557
https://www.zakonyprolidi.cz/cs/2008-273#f6120054
https://www.zakonyprolidi.cz/cs/2008-273#f6120055
https://www.zakonyprolidi.cz/cs/2008-273#f3878916
https://www.zakonyprolidi.cz/cs/2008-273#f3878916

KDO A CO JE OPRAVNEN?

Policie

B Co Ize/nelze zajistit?
m Telekomunikaéni provoz? NE



INSTITUT: § 68 odst. 2 ZPCR

Policie muze zadat pro ucely zahajeného patrani po
konkrétni hledané nebo pohifeSované osobé a za Ucelem
zjisténi totoznosti osoby neznamé totoznosti nebo totoznosti
nalezené mrtvoly poskytnuti provoznich a lokalizacnich
udaji od pravnické nebo fyzické osoby zajistujici vefejnou
komunikacni sit nebo poskytujici verejné dostupnou sluzbu
elektronickych komunikaci zplsobem umoznujicim dalkovy a
nepretrzity pristup, nestanovi-li jiny pravni predpis jinak.
Informace se poskytne ve formé a v rozsahu stanoveném jinym
pravnim predpisem



KDO A CO JE OPRAVNEN?

Policie

B Co Ize/nelze zajistit?
m Telekomunikacni provoz? ANO



INSTITUT: § 71 ZPCR

Utvar policie, jehoz Gkolem je boj s terorismem, mtze za
Ucelem predchéazeni a odhalovani konkrétnich hrozeb v oblasti
terorismu v nezbytném rozsahu zadat od

a) pravnické nebo fyzické osoby zajistujici verejnou
komunikaéni sit nebo poskytujici verejné dostupnou sluzbu
elektronickych  komunikaci poskytnuti provoznich a
lokalizacnich udaju zpusobem umoziujicim dalkovy a
nepretrzity pristup, nestanovi-li jiny pravni predpis Jlnak
informace se poskytne ve formé a v rozsahu stanoveném jinym
pravnim predpisem,



KDO A CO JE OPRAVNEN?

Utvar Policie CR

Narodni centrala proti terorismu, extremismu
a kybernetické kriminalité SKPV

https://www.policie.cz/clanek/narodni-centrala-proti-terorismu-extremismu-a-kyberneticke-kriminalite.aspx

B Co lze/nelze zajistit?
m Telekomunika¢ni provoz? ANO



https://www.policie.cz/clanek/narodni-centrala-proti-terorismu-extremismu-a-kyberneticke-kriminalite.aspx

WA
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ROZDILY V POSTUPU POLICIE CR

— i




'PRAVNI JISTOTA?

B Je pravo bylo dlouhodobé stabilni, relativhé jednoduché a
predvidatelné?

B Je to jen o postupu Policie CR?

B Co nasi zakonodarci (EU/CR)
m DigitaIni dukaz
m telekomunikace”
m ePrivacy
m Povinnosti dle jednoho prava jsou aktivné a UmysIné poslapavana pravem

jinym...
= Odpovédnost?



LS

cesnet

ROZDILNY PRISTUPK
SUBJEKTUM, KTERI MAJI
IDENTICKA” DATA

5N



https://practicalhealthp
sychology.com/cz/2020
/05/stop-being-an-
ostrich-the-benefits-of-
helping-people-to-
monitor-their-progress/


https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
https://practicalhealthpsychology.com/cz/2020/05/stop-being-an-ostrich-the-benefits-of-helping-people-to-monitor-their-progress/
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B Vytahnout hlavu z mista kam slunce nesviti...
m |SP
m OCTR
m politici, zakonodarci, vykladaci prava...

B Udélat nezbytné upravy prava (trestniho, spravniho)
m Digitalni dukaz
m Zajistovaci ukony
m limity zakont
m Chciaby mé pravo chranilo? Pak musim povolit intervenci do svych prév.
m Procesni pojistky!
m Prestupky a jejich slucovani? O statistiku jde az na prvnim misté...




B ISP vs. ISP?
m Jaké jsou zde redlné rozdily povaze dat z ,telekomunikace”?
m Loguji i neZoEK ISP?

B Vhodny, transparentni a jasny postup...ne alibismus!
B SPOC v ramci OCTR

B Vzdélavani
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Uzemni odbor Rokycany
Oddéleni hospodarské knminality

i xrer Rokycany 19. zéfi 2023

Pocet stran: 3

CESNET, zajmové sdruZeni pravnickych osob
ZIKOVA 1903
160 00 PRAHA

Zadost o soucinnost podle § 8 odst. 1 trestniho fadu - informace k IP adrese

Policejnim organem Policie Ceské republiky, Krajské feditelstvi policie Plzefiského kraje, Uzemni
odbor Rokycany, Oddéleni hospodarské kriminality (déle jen "policejni organ”) e podle § 158 odst.
3 trestniho fadu vedeno spoleéné Fizeni vétdiho mnoZstvi skutk( v ramei CR a provéfovano

V pribéhu provéfovani shora uvedené trestni véci bylo zjisténo ze zpravy banky, Ze pachatelem
mohla byt ke spachani popsaného skutku uZita IP adresa 78.12¢. N jejichZ poskytovatelem
by méla byt Vase sdruzeni CESNET, zajmové sdruzeni pravnickych osob, 1CO: 63839172, se
sidlem ZIKOVA & p. 1903, 160 00 PRAHA, pficemZ se jedna o provoz na Karlové univerzité,
nazev: domeny:

V této souvislosti Vas podle § 8 odst. 1 trestniho fadu Zadam o soucinnost spocivajici

77777 v poskytnuti informaci k uvedené IP adrese:
IP adresa 78.128 ]

K vy$e uvedenym udajim k IP adrese Zadam o sdéleni informaci:

1) O jakou IP adresu se jedna (pevna, dynamicka)?

2) Komu a kdy byla IP adresa pridélena (jméno, adresa, kontakty, fakturaéni adaje, atd.)?
Uvedte k fakturaénim udajum taktéz bankovni spojeni, ze kterého jsou poskytované sluzby
hrazeny (pfipadné jiny zpisob).
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DEKUJI ZA POZORNOST
doc.JUDr.”Ja‘nK ouch Ph D.

JUDr. Mgr. JakuHarasta, Ph.D.
jakub.harasta@law.muni.cz
Masarykova univerzita
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