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RPKI / BGPsec

Resource Public Key Infrastructure

P> PYinasi Caste¢né zabezpeleni BGP routingu
» Opt-in
» Route Origin Authorization (ROA)
» Route Origin Validation (ROV)
» Hosted RPKI - v rezii RIR
BGPsec

> RFC 8205 ... 8211
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ROA statistiky

Source: http://certification-stats.ripe.net
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This graph shows the total number of valid Route Origin Authorisation (ROA) objects created by the holders of a certificate
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ROV (Route Origin Validation)
> Mozné vysledky: Valid, Not-found, Invalid

» Co s Invalid?: Validujici router / admin rozhoduje: SniZit preferenci? Zahodit?
Pustit?
JenZe - ROV vynucuje malokdo:
» Experimenty (viz. pfednaska z lofiska) ukazuji, Ze jen ~0.1% AS v Internetu
provadi ROV.
» Pouze 5 (jist&) and 71 (pravdépodné) z ~4k sondovanych ASN provadi ROV!

> Nezdvisly experiment s obdobnym vysledkem - Towards a Rigorous Methodology for
Measuring Adoption of RPKI Route Validation and Filtering by A. Reuter, R. Bush, I.
Cunha, E. Katz-Bassett T. Schmidt and M. Wahlisch

» Dlouhodoba a pravideln& opakovand méfeni dle metodologie z pfedchoziho ¢lanku:
https://rov.rpki.net/
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https://rov.rpki.net/

Pro¢ tak malo ROV?

\4

Obavy z "nové” technologie,
neddvéra ke " complexnimu”systému s kryptografii, mnoha sou&astmi, ...,

obavy z automatického odpojovani siti a ztraceného trafficu z divodu
chybych/zastaralych ROA,

chybéjici business case pro RPKI,

nedlivéra z pfenosu pravomoci k rozhodovani o routingu na formaini PKI
hierarchii, kterd se teoreticky miiZe stat nastrojem cenzury Internetu.
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Dékuji za pozornost!
Otazky?
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