Automaticka sprava DNSSEC

| vy muzete zvysSit bezpecnost ceského internetu!
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Uvod k DNSSEC
e Coje DNSSEC?

— bezpecnostni rozsireni DNS
* Uplnost a integrita informaci z DNS
e davéryhodné DNS
- princip asymetrické kryptografie
*  podpis vlozenych zdznam( v zoné domény soukromym klicem

*  publikace verejného klice do nadfazené zény (slouzi k ovéreni podpisu)

- vyzaduje podporu od
* registru domén
» technického spravce (autoritativni DNS servery)

* ISP (rekurzivni DNS servery)

2El CZNIC s



Uvod k DNSSEC

« Podpora DNSSEC v CR
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podpora v registru .CZ domén od roku 2008 (FRED)
provoz otevieného DNSSEC validujiciho resolveru (ODVR)
podpora v naSem DNS SW (KNOT DNS, KNOT resolver)

rzné formy podpory a motivace pro zavedeni
vyznamné kritérium certifikacniho programu pro registratory
nutny bod pro splnéni podminek vstupu do FENIX
kurz v Akademii CZ.NIC - https://www.nic.cz/akademie/course/14/detail/
PR a MKT podpora (edukativni stranky, videa, kampané)

jak jsme tedy na tom?
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https://www.nic.cz/akademie/course/14/detail/

Uvod k DNSSEC
« Podpora DNSSEC v CR - podpora v registru .CZ domén
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Uvod k DNSSEC

« Podpora DNSSEC v CR - podpora v registru .CZ domén
- 5.meziccTLD - 1. dk (66,9%), 2. nl (61,5%), 3. no (60,4%), 4. se (59,9%), 5. cz (59%)

zdroj: https://stats.dnssec-tools.org/ + https://stats.centr.org/

er (75%) ~ jen nékolik desitek domén

2 30%
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Uvod k DNSSEC

hd

Podpora DNSSEC v CR - podpora mez

r’

| registratory

Podil domén s DNSSEC

u jednotlivych registratorti (19.1.2024)
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Uvod k DNSSEC
Podpora DNSSEC v CR - u ISP (https://stats.labs.apnic.net/dnssec)

DNSSEC Validation Rate by country (%)
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Moznosti zavedeni DNSSEC v registru .CZ domén

Dle zplsobu predani verejného klice do nadrazené (.cz) zény
1) drzitelem (pres registratora domény)

vygenerovani klict

podepsani zaznamU( v zéné domény
* vrozhraniregistratora

vytvoreni KEYSET (zapis otisku verejného kli¢e do registru .CZ pres EPP — publikace DNSKEY zdznamu)
pfifazeni KEYSET k doméné

vygenerovani a vypublikovani odpovidajicich DS zdznamu v .cz z6né

2) registratorem domény
*  vygenerovani kli¢d
*  podepsani zaznami v zéné domény

vytvoreni KEYSET (zapis otisku verejného kli¢e do registru .CZ pres EPP — publikace DNSKEY zdznamu)

*  pfifazeni KEYSET k doméné

vygenerovani a vypublikovani odpovidajicich DS zdznamu v .cz z6né
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Moznosti zavedeni DNSSEC v registru .CZ domén

» Dle zplsobu predani verejného klice do nadfazené (.cz) zény

3) technickym spravcem domény (provozovatelem nameserver()
*  vygenerovani kli¢t
*  podepsani zaznamui v zoné domény
*  vypublikovani CDNSKEY zdznamu v zéné domény
* oskenovani zony domény systémem
«  vytvoreni KEYSET (zépis otisku vefejného kli¢e do registru .CZ - DNSKEY) vykona systém Automatické
«  pfiftazeni KEYSET k doméné spravy DNSSEC

* vygenerovani a vypublikovani odpovidajicich DS zaznamu v .cz z6né
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Moznosti zavedeni DNSSEC v registru .CZ domén

» Dle zplsobu predani verejného klice do nadfazené (.cz) zény

3) technickym spravcem domény (provozovatelem nameserver()
*  vygenerovani kli¢d
o o . mozno automatizovat

«  podepséni zaznamu v zoné domény

. , .. , napr. pomoci KNOT DNS
* vypublikovani CDNSKEY zaznamu v z6né domény
* oskenovani zony domény systémem
«  vytvoreni KEYSET (zépis otisku vefejného kli¢e do registru .CZ - DNSKEY) N vykona systém Automatické
»  pfifazeni KEYSET k doméné spravy DNSSEC

* vygenerovani a vypublikovani odpovidajicich DS zaznamu v .cz z6né
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Automaticka sprava DNSSEC

Vznikla diky
- RFC 7344 Automating DNSSEC Delegation Trust Maintenance
- RFC 8078 Managing DS Records from the Parent via CDS/CDNSKEY
Umoznéni spravy KEYSET prostrednictvim specialnich DNS zaznam
Neni treba spoluprace drzitele ani registratora domény
FRED (registr .CZ) podporuje od 2017
- Automated KEYSET management (AKM) moznost uplné automatizace

KNOT DNS podporuje od verze 2.5.0 spravy DNSSEC!

- automatické zavedeni i rotace klicu
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Automaticka sprava DNSSEC

* Strucny popis implementace v systému FRED z roku 2017
— vyhleddvani CDNSKEY zaznami u domén (skenovani DNS)

— nalez u domény se zavedenym DNSSEC

* vymeéna klice hned po nalezu

— nalez u domény bez DNSSEC
* opakovani skenu jesté 7x (nesmi dojit k preruseni / zméné)
* e-mailova notifikace na technicky kontakt NSSETu u domény (E-mail pro ozndmeni / E-mail)
*  vytvoreni KEYSET (zapis otisku verejného klice do registru .CZ - DNSKEY)
* prifazeni KEYSET k doméné

*  vygenerovani a vypublikovani odpovidajicich DS zdznami v .cz z6né

— nalez CDNSKEY zdznamu se specifickymi hodnotami (CDNSKEY 0 3 0 AA==)
* odpojeni KEYSET od domény
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Automaticka sprava DNSSEC

Nejvice zastoupené
NSSETy s doménami

PocCet domeén zabezpecCenych pomoci DNSSEC pod AKM

s vyuzitim systému AKM
- Seonet Multimedia

70000
- Gransy
60000 - Vas Hosting
- Blueboard.cz
50000 - THINIline
40000
30000
20000
10000
0 ---===m=m= annnnnnill
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Automaticka sprava DNSSEC
e Podpora DNSSEC ve svéte

- https://maps.dnssec.gmu.edu/

- podpora AKM jenv 7 ccTLDs

.cz, .sk, .ch, .li, .se, .nu, .cr
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Upravy automatické spravy DNSSEC v 2024

« Zvyseni technologické robustnosti

— vycClenéni z jadra FRED
*  FRED komunikuje s cdnskey-processorem pomoci API

* obecné pouzitelny nastroj s otevienym API

- oddelené servery pro AKM & e

- prechod AKM databaze z SQLite na PostgreSQL

- distribuovana architektura skenovani s RabbitMQ 8

* moznost restartu nékteré ¢asti cdnskey-processor bez ztraty rozpracovaného skenovaciho jobu

- skenovani délime na dil¢i skupiny

*  pfi preruseni skenovani neni tfeba opakovat sken celé zény, ale jen aktualné zpracovavanou cast
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Upravy automatické spravy DNSSEC v 2024

« Zvyseni odolnosti vyhodnoceni verohodného CDNSKEY zaznamu

- ovérovaci lhita skentd pro nezabezpecenou doménu umoznuje “vypadek” skenu pokud
neprekroci 48 hodin

napf. sitova nedostupnost nameserver(i dané domény v dobé skenovani
» ZruSeni e-mailovych notifikaci na technicky kontakt NSSETu u domény
« Zlepseni pro technického spravce domény

- publikace naskenovanych CDNSKEY zaznamu ve web whois

https://www.nic.cz/whois/domain/example.cz/scan-results

— procesy AKM ignoruji “zamek” na doméné ~ “domain lock”

dfive zdmek zavedeni (spravu) DNSSEC na doménach blokoval

AP CZNIC s


https://www.nic.cz/whois/domain/example.cz/scan-results

Uvazovana vylepseni automaticke spravy DNSSEC

* Distribuované skenovani z vice lokalit (najednou)
— dalsi snizeni rizika utoku typu Man-in-the-middle
— moznost zkraceni doby zavedeni DNSKEY do registru
* Pribézné vyhodnocovani skenl
- aktualné probiha az na konci dne (po vSech skenech — které jsou rozlozeny do celého dne)
— drivéjsi zmeny v registru
* Vyladéni zobrazeni informaci o skenu ve WHOIS
— srozumitelngjsi informace o aktualnim stavu skenu
— dostupnost informaci pres REST API

~— propojeni s napovédou
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Uvazovana vylepseni automaticke spravy DNSSEC
 Podpora RFC 9615

— vlozeni CDNSKEY zaznamu do jiné jiz podepsané zony DNS operatora
- neni tfeba skenovat 7 dni, update mozno provést okamzité
» Sledujeme draft “Generalized DNS Notifications”
— moznost vyuziti signalizace ze strany DNS operatora, Zze doslo ke zméné v zéné

- sken pouze téch zdn, kde byl pfidan CDNSKEY zaznam
 |Implementace CSYNC

- obecnéjsi mechanismus pro synchronizaci NS zaznamu mezi TLD a SLD

19721 CZNIC s



Otazky?
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Pomuzete nam na 1. misto?

kurz v Akademii CZ.NIC - https://www.nic.cz/akademie/course/14/detail/
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