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ipfixprbe
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ipfixprobe Zakladni a rozsifena data

" Jednosmérné flow / Obousmeérné flow

" Klasické informace z NetFlowV5

" |P adresy, MAC adresy, Porty, pocet bajtl, pocet pakett (v
jednotlivych smérech v pfipadé biflow)

®  Podpora Al
" pstats - Sekvence Paketovych délek a ¢ast pro prvnich 30 paketd
" phists - Histogramy paketovych délek a ¢ast

" Podpora parsovani protokoll
= HTTP, TLS, DNS, WG, DNS, RTSP, MQTT, SMTP...
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ipfixprbe Dostupnost
" Dokumentace na

https://cesnet.github.io/ipfixprobe/
" Zdrojové C++ kédy jsou dostupné na GitHub ,;fg

" Baliky pro EPELS8, EPELY °.:°. .....
" https://copr.fedorainfracloud.org/coprs/g/CESNET/ ' ' 3 ecsied ﬂ?

NEMEA/ A-"'J:fj e
" Dostupné ve standardnich repozitafich TurrisOS, :qu‘%

Alpine Linux...

" Podpora pfi produkénim nasazeni ipfixprobe -
Nadstandardni sluzba v ramci CESNET
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|pf|><prqbe Nasazeni v CESNET
Monitoring perimetru site

CESNET3 _c_:egnet

Décin | |BErec
X
O

AMS-IX Tivino? > \Ustin L
" Hlavnich 8 peeringovych linek's % o e .
Brahak Posbr radec Kraigué - — ZOOsz:
propustnosti >100G ' : 77 = o
" Komoditni servery DELL Comany QL AEEEXE,
Frankfurt i L ingy ° PoP
GEANT 200 AR oretcg T 2 10 N ©  User Point
" Obuvykle 2U R740, 2x CPU, FPG, T R
SmartNICs s vlastnim firmware At 4
= Servery monitoruji obvykle vice 2

linek

" Bezztratova propustnost 175 Gbps  [ESa®=m=be!
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ipfixprbe Nasazeni ve svété

® Dresden University of Technology TECHNISCHE
. . UNIVERSITAT
" Monitorovani 100G uplinku DRESDEN

" ROWANet - pateini sit kraje Vysocina

. . , @ rowanet
® Monitorovani peeringu

"= Pilotni testovani v seznam.cz

" Klicova technologie pro realizaci bezpecnostnich
MO/MV projektd




ipfixprbe

Novinky a plany
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ipfixprbe DPDK vstupni plugin

" Moznost spusténi ipfixprobe jako sekundarni
DPDK aplikace 9 D P D K

DATA PLANE DEVELOPMENT KIT

" Podpora béznych SmartNIC. Odzkouseno na:
"  Nvidia Mellanox ConnectX-6 (2x100Q)
" Broadcom N1400GD (1x400QG)

" Uprava bufferovani — snizeni ztratovosti pfi
saturaci linky

" Nové schéma vylepSuje propustnost cca 1000x




ipfixprobe Zpracovani protokolu QUIC

" QUIC je poutzit pro HTTP/3 — Majoritné jej pouziva Google
" Obfuskace navazovani QUIC spojeni pomoci AES-128-GCM

" ipfixprobe musi tyto pakety desifrovat aby je mohl naparsovat

" Extrakce novych informaci

= Connection IDs
" Indikace pouziti O-RTT

" Vylepseny packet processing — zvladame procesovat QUIC i na

naSem 40G peeringu s Google
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ipfixprbe Monitorovém’ 400G
" Problém jak dostat data z karty do CPU

" PCIEx16-GENS5 prenese ~500 Gbps
" PCIEx16-GEN6 prenese ~900 Gbps

" Offload tvorby flow zadznam( v NIC FPGA

firmware

" Offload pro heavy toky
" Vice jak 70 % dat je pfeneseno v 10 % tokdl

" Interne testujeme
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ipfixprbe Konfigurator PANDDA

" Zjednoduseni tvorby a orchestrace monitorovaci

" ipfixprobe je klicovou casti

ipfixprobe
ANSIBLE
|:[>
WEB- GUI

Asset
Management
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dokumentace

Dékuji za pozornost!

Pro podporu s ipfixprobe mé kontaktujte na: hynekkar@cesnet.cz



