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a informaéni bezpecnost

— V Ceské republice existuje zakon o kybernetické bezpeénosti jiz od roku 2015.
—> Do sou&asného zakona byly aZ ndsledné promitnuty pozadavky smérnice NIS1.
Zakladem zmén je nova smeérnice NIS2, ale také potreba zakon o kybernetické bezpecnosti aktualizovat.

Smeérnice NIS2 zménila pristup k regulaci — orientuje se jiz velmi ploSné a zahrnuje do regulace (az) desitky tisic
novych organizaci.

Do navrhu zakona jsou promitnuty také vnitrostatni instituty a pozadavky.
Narodni urad pro kybernetickou a informacni bezpecnost pripravil navrh nového zakona o kybernetické bezpecnosti.

Termin pro transpozici smérnice NIS2 uplynul 17. fijna 2024.

N2 20 2N R\ 2

Smeérnice NIS2 nikomu nic nepfikazuje ani nikoho nezavazuje, stézejnim legislativnim dokumentem je novy zakon o
kybernetické bezpecnosti.

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 2



Ndarodni arad

Navrh nZKB v legislativhim procesu

a informaéni bezpecnost
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Vlada predlozila Poslanecké snémovné navrh zakona 25. cervence 2024.
Navrh zdkona rozeslan poslanclim jako snémovni tisk 759/0.
Predsedkyné snémovny projednani zakona doporucila, urcila zpravodaje a navrhla prikazat

navrh zakona k projednani Vyboru pro bezpecnost (pozdéji doplnén také Hospodarsky vybor
a Vybor pro obranu).

Projednavani tisku v 1. ¢teni probéhlo 17. zari 2024, druhé cteni dnes 21. ledna 2025.

Snémovni tisk 759 (psp.cz)

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP: CLEAR


https://www.psp.cz/sqw/historie.sqw?o=9&t=759&fbclid=IwZXh0bgNhZW0CMTAAAR2-er60vEtPJEZFxQFqWwO0ZrTc2rDz1O8kjLI0D_sFgFkDKsXTQdwIyl0_aem_JcePGxixjiqAeHm829PJag

Vychodiska obsahu navrhu nZKB

Smérnice NIS 2.0 Mechanismus BDR

Transpozice Ukol
smérnice Evropského z usneseni Bezpecnostni rady

parlamentu a Rady (EU) statu €. 41 ze dne 21. cervna

2022/2555 ze dne 14. prosince 2022 k Bezpecnosti
2022 o opatienich k zajisténi dodavatelskych Fetézcu

vysoké spole¢né Grovné strategické infrastruktury statu,

kybernetické bezpeénosti v Unii ¢. j. 28261/2022-UVCR
a 0 zméneé narizeni (EU)
€. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice
(EU) 2016/1148

Narodni urad pro kybernetickou a informacni bezpecnost, TLP:

Marodni Grfad
pro kybernetickou @
a informaéni bezpeénost

Zlepseni a zkusenosti

Reflexe poznatkli a dosavadnich
zkusenosti, odstranéni
soucasnych nedostatku,
zohlednéni podnétl
a pripominek a dalsi doplnujici
upravy




Novv ZKB o hlavnl' body Prokr;g:r)::tl:ligﬂ

a informaéni bezpecnost

Novy zakon dopadne na minimalné 6 000 organizaci
o jde témér vyhradné o pozadavek smérnice

o reguluje vice nez sluzeb v 22 odvétvich (energetika, zdravotnictvi, bankovnictvi, doprava, verejna sprava, digitalni
infrastruktura,...)

o hlavnim kritériem pro zahrnuti do regulace je velikost subjektu (dand poctem zaméstnanct nebo jeho finanéni situaci)

o méni se také pristup k rozsahu regulace — nevybiraji se konkrétni systémy, ale celé sluzby

Regulované organizace zakon nové oznacuje jako tzv. poskytovatele regulované sluzby a rozdéluje je do dvou rezimt
— nizSich povinnosti a vyssich povinnosti

o podle reZimu maji stanovené povinnosti

Vznikaji uplné nové instituty

o  zajisténi dostupnosti strategicky vyznamné sluzby nebo mechanismus provérovani bezpecnosti dodavatelského retézce strategicky
vyznamnych sluzeb

Meéni se nékteré stavajici instituty

o stav kybernetického nebezpedi, (proti)opatieni, konkrétni Ihlty pro hlaseni incident(, sankce,...

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Kritérium velikosti

Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

©

Enterprise
category

Small

Micro

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Annual Work
Unit (AWU)

< 250

<50

<10

=y ol B Annuall
Jnndal - balance

or
< €50 million | s €43 million
(in 1996 € 40 million)

or
- < €10 million
(in 1996 €5 million)

< €10 million
(in 1996 € 7 million)

or
< €2 million | s €2 million

(previously not defined) | (previously not defined) |

(in 1996 € 27 million) |



Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Legislativni ) Sbirka

r” D
Ptiprava Mezirezortni
navrhu ) pfipominkové ) .,
- v . rada vlady
vyhlasky fizeni

zakonu

& —

S navrhem zakona se pfipravuji také teze jeho vyhlasek.
Narodni urad pro kybernetickou a informacni bezpecnost
pripravil teze jiz od pocdatku velmi podrobné
(i s oddvodnénim.)

Tim, jak navrh zakona prochazi legislativnim procesem
prichazi cas zahajit také oficialni legislativni proces
vyhlasek.

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

NounREWNKE

Vyhlaska o regulovanych sluzbach

Vyhlaska o bezpecnostnich opatrenich pro vyssi rezim
Vyhlaska o bezpecnostnich opatrenich pro nizsi rezim
Portalova vyhlaska

Vyhlaska o nepominutelnych funkcich (BDR)
Vyhlaska o bezpecnostnich urovnich (cloud)

Vyhlaska o bezpecnostnich pravidlech (cloud)



Zakladni povinnosti dle nZKB

Ohlaseni (§ 6) a
hlaseni
kontaktnich udaju

(§11)

OhlaSeni regulované
sluzby a nahlaseni
kontaktni osoby

Portal NUKIB

Ohlaseni do 60 dni od
naplnéni podminek
pro registraci

(kontaktni udaje do
30 dni od
zaregistrovani)

Stanoveni rozsahu

regulované sluzby

§ 12)

Vymezeni rozsahu
aktiv, které v
organizaci souviseji s
regulovanou sluzbou

Potfeba pro plnéni
ostatnich povinnosti

Neni stanovena lhita,
ale je potieba provést
pro plnéni ostatnich
povinnosti a jejich It
->

Bezpecfnostni
opatreni
(§13a§ 14)

Zavadéni
bezpecCnostnich
opatfeni podle
zarazeni organizace
do rezimu

Vyhlaska
0 bezpec€nostnich
opatfenich —
nizSi/vySsi rezim

1 rok od doruceni
rozhodnuti o
registraci

Narodni urad pro kybernetickou a informacéni bezpeénost, TLP: CLEAR

Hlaseni
kybernetickych
bezpecnostnich
incidentu

(§15-§17)

Vychazi ze zakona
a vyhlasky o
bezpecnostnich
opatfenich

Zakonem dané
podminky hlaseni

1 rok od doruceni
rozhodnuti o
registraci

Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Informacni
povinnost
poskytovatele
regulované sluzby
vuci zakaznikam

(§ 19)

Informovani o
kybernetickém
bezpecnostnim

incidentu s
vyznamnym dopadem

Informovani o

vyznamnych

hrozbach pro
uzivatele

Bez zbyteCného
odkladu

Provedeni
protiopatreni

(§ 20 - § 23)

Vyda a dorugi NUKIB

Vystraha

Varovani

Reaktivni
protiopatfeni

Lhaty dané
protiopatfenim




a informaéni bezpecnost

Lhuty pro plnéni povinnosti ——

Nabyti ucinnosti Doruceni rozhodnuti Povinnost hlasit bezpecnosti incidenty
nového zakona o registraci a zaveést bezpecnostni opatreni

Prechodna lhuta 1 rok

Q.......
Q.......
Q.......

ceccccscccccccfPecccccccccccncs

secccccccccccccPeccccccccccccce tecscccccccceced)

Lhata 60 dni ® Automaticka registrace Lhita 30 dni .
S poskytovatele sluzby S
[ [ ]
® [ ]
o [ ]
Ohlaseni Hlaseni
regulované sluzby kontaktnich udaji

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR



Regulace poskytovatell regulovanych sluzeb ., zosseme:

Poskytovatelé regulovanych
sluzeb

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR

Bezpecnostni opatreni podle
vyhlasek o bezpecnostnich
opatrenich

Incidenty identifikované podile
pravidel zakona o kybernetické
bezpecnosti

10




Regulace poskytovatelu digitalnich sluzeb

Poskytovatelé
*  sluzby systému prekladu jmen domén

sluzby vytvarejici davéru Bezpecénostni opatieni podle
*  sluzby spravy a provozu registru domén nejvyssi Urovné

*  sluzby cloud computingu

* sluzby datového centra —]
*  sluzby sité pro dorucovani obsahu identifikované
* sluzby on-line trzisté podle pravidel

* sluzby internetového vyhledavace

*  sluzby platformy socialni sité

* fizené sluzby nebo fizené bezpecnostni sluzby

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 1



Kde najit dalsi informace?  pramimetiae,

a informacni bezpecnos t

Portal NUKIB
https://portal.nukib.gov.cz/

Hlavni komunikacni platforma tykajici se nového ZKB @ ;: ::gi.f @
* Podpurné materialy ases oo E;z;?s;g. eyt
e Aktuality fE;;,ffff:-fgg;fg’gfé?:'
e Otazky & odpovedi - ::;ﬁ::?;;gzéi

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 12



Ndarodni arad

Hlavni message nZKB

a informaéni bezpecnost

Zavedeni minimalniho bezpecnostniho standardu je nezbytné.
Incidentl je mnoho — dopady jsou vyznamné.

Novy ZKB (NIS2) neprinasi zadné drakonické pozadavky.
Vychazi se z pouzivanych standardu, pozadavky je zavadi primérené.

Nasim cilem je predevsim zvyseni bezpecnostniho povédomi a osveta.
Nechceme GDPR 2.0 — koupim Stos papirt a nestaram se.

Snazime se byt konstruktivni a transparentni.

Bez pravni povinnosti a pripadné sankce je posun nulovy.

Narodni urad pro kybernetickou a informaéni bezpecnost, TLP: CLEAR 13



Ndrodni urfad
pro kybernetickou
a informaéni bezpecnost

Co ted?

—> Identifikovat viechny poskytované sluzby

— |dentifikovat velikost organizace

—> Prostudovat ndvrh vyhlagky o regulovanych sluzbdach
Naplnéni kritérii?

—> NEPANIKARIT!

—> Prostudovat novy zdkon o kybernetické bezpeénosti

—> Prostudovat ndvrhy zakona a vyhlasek o bezpeénostnich opatfenich

Narodni urad pro kybernetickou a informacni bezpecnost, TLP: CLEAR 14



Narodni urad pro

kybernet

ickou a

Dekuji za pozornost.

https://portal.nukib.gov.cz/ @@

regulace@nukib.cz @

informacni bezpecnost, TLP: CLEAR
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