cesnet

JAK NA CENTRALNI LOG
MANAGEMENT

Lukas Macura, CESNET
Leden 2025, CSNOG i
HE EEENE H _EEER HEEENE _EENE _BEBE H _EEENE_B | | 0NN H_EEENR HEEHEN



Kdo/co/odkud/pro¢ by meél logovat?

Jak logovat?
Cim logovat?
Cim analyzovat?

Zaver



ISO/IEC 27001 (Systémy rizeni bezpecnosti informaci)
ISO/IEC 20000 (Rizeni IT sluzeb)
NIST SP 800-53 (Doporuceni pro bezpecnostni kontroly)

COBIT (Control Objectives for Information and Related Technologies)
GDPR (Obecné narizeni o ochrané osobnich udaju)

ITIL (IT Infrastructure Library)

NIS2 (Directive on Security of Network and Information Systems 2)



VSichni spravci systému

Neexistuje omluva nebo vymluva

B Zodpovédnost
m Spravce systému
m Format a transport logt
m Aktualnost logu
m Manazer
m Pokryti vSech systému
m Vyvojafri aplikaci
m Data



Vsechno

Pohlidat aplika€ni data, log by nemél obsahovat citliva data
Veétsina béznych aplikaci loguje spravné, i s debugem
Pozor na vlastni aplikace a data, které loguiji

Spatné: Successful login, user=root, password=123456

GDPR vs log retention



ODKUD?

B Ze vSech systému

B Obecné:
m Co je produkéni
Co obsahuje produkéni data
Co je dostupné z Internetu
Co ma pristup na Internet
VSechny sitoveé zarizeni
|dealne logovat alespon vsechny dropped packety



Rsyslog

Syslog-ng
Nxlog (Windows)
BEATS



Syslog (RFC5424)

Nemixovat log transport (RFC5424 vs RFC3164) na jednom portu
Idealné: TLS transport s autentizaci certifikatem, jinak alespon TCP
Primarni davéra v source IP

Sekundarni v CN certifikatu

Tercialni v HOST makro ve zpravé (neduvéryhodné)

+ Grep compatible (rychlost, jednoducha archivace a retence)
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Ivar/log/clm/<trusted-ip>/<host>/<host>_<isodate> <trusted-ip>_<trusted-cn>_<transport>.log



GELF (pro Windows a NXLoQ)
B JSON format

B - Nevhodné pro primé ukladani do streamu na disk

B /var/log/clm/<trusted-ip>/<host>/<host> <isodate>_ <trusted-ip> <trusted-
cn>_<transport>.json



BEATS
L

Pokud je potreba dalsSich analyz

B Pro Graylog a dalsi

- Nutna orchestrace na agentech
- Nevhodné pro primé ukladani do streamu na disk

+ Offload analyzy na agenta




ANALYZA

B Fail2ban, Crowdsec: Pro centralni reakci na incidenty

B Zabbix: Pro monitoring logu, pfipadnou reakci na vybrané logy



ANALYZA

Graylog

B Pro analyzu a korelaci logt

Mozno pouzit i jiné nastroje (Wazuh, ELK, ...)

- Nékteré detekce nefunguiji pri syslog transportu

- Velmi narocné na zdroje

- Mala retence



Logujte

Dokud nelogujete, nevidite
Pokud nelogujete centralné, nemuzete korelovat

Pouzijte alespon zakladni, automatickou analytiku

Reagujte a upravujte analytiku dle incidentu
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B Dotazy?

syslog2

v

AS:Syslog for log management

B Odpovedi? — —

syslogt HVkvm-syslog1 VM mongodb3

ASMongoDB for log management

VM.opensearchi
s New Log Management

graylog1 Hv.pre1-graylog

AS Opensearch for log management

Wh.opensearch3

. VA mongodb2

—

AS Now Graylog for log management

VM.opensearchd
graylog2 HV.pre2-grayl

VM.opensearch2

W-graylog2
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