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NUKIB

@ Novy zakon o kybernetické bezpecnosti

— V roce 2023 vesla v platnost nova smérnice EU, ktera ma za cil zvysit bezpecnost siti
" iamatn a informacnich systému zajistujicich dalezité sluzby napfic clenskymi staty. V ramci CR

se novy ramec zavadi formou novelizace zakona o kybernetické bezpecnosti.
Nova regulace dopadne priblizné na vice jak 6 000 organizaci.

Dva rezimy - rezim nizsich nebo vyssich povinnosti pro regulované organizace

Verejna konzultace

Legislativni Projednani Predpokladana Gcinnost
k prvotnimu navrhu zakona rada vlady v Parlamentu nového zakona
Q12023 Q1/Q2 2024 Q3 2024 Q2 2025
(o STPTPTPTTTPTTITR @ rrvovssccsnnns o TETTTITIPIPIPER @ orrevvsssannas o TTTITIPIPIPIPER @ rrrveesssnnans o STPITIPITIPITER O rrrrcnnannnns »
Prosinec 2022 Q3/Q4 2023 Q3 2024

Rijen 2024
Lhita pro transpozici
smérnice NIS2

Zverejnéni smérnice NIS2
v Ufednim véstniku EU

Meziresortni Schvaleni navrhu

pripominkové Fizeni Vladou CR
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Vyvhlaska o Portalu Uradu a poZzadavcich na vybrané...

e Vyhlaska uvadi, ze se stanovené ukony
provadi prostrednictvim internetové
stranky Uradu (Portal NUKIB).

 Regulované organizace budou skrze
portal provadét nasleduijici:
o ohlaseni regulované sluzby podle
§ 6 zakona,
o hlaseni tdajl podle § 11 zakona,
o hlaseniincidentt podle § 16 a 17
zakona, ...

e Portal nicméné slouzi nejen k plnéni
povinnosti, ale také ke sdileni informaci.
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Hlaseni incidentu

Aktualné hlaseni incidentu slouzi primarne pro povinné j na které se je za a povi dle aktualniho
zakona o kybernetické bezpecnosti.

1 Zékladni inform
Informace o incidentu - Malware

2 Kdo nahl
Popis incidentu * @ ond A

i Upresneni

4 Typ incident
Datum a ¢as vyskytu incidentu Datum a ¢as detekce incidentu e Informa d
YYYY-MM-DD hh:mm ® YYYY-MM-DD hh:mm ®

6 Kontaktni inform
Jaky je aktudlni stav? * (3 Potrebujete pomoct s analyzou? * (3

74 Kontrola a pot
Vyberte moZnost - Vyberte moznost

8 Vyge! t formul

Jaka je hodnota napadenych aktiv? (3

e moznost

Jaky je dopad incidentu? (3

Vyberte moznost b4

Popis skodlivého kédu (3

V jakych segmentech sité byl malware nalezen?
[J DMZ (demilitarizovana zéna)

[J kanceldiska sit

[ sit s kritickymi systémy

[ jiné

Prijatd opatfeni @




Portal NUKIB

Komunikacni a informacni platforma usnadnujici spolupraci
mezi NUKIB a zapojenymi organizacemi s cilem zajistit
bezpeény a odolny kyberprostor Ceské republiky.
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INFORMACE K PORTALU NUKIB

Co je Portal NUKIB a pro koho je primarné
urceny. NasSe vize a plan rozvoje celého
systému. Manudly a video navody pro plnéni
potrebnych tkonu.

INFORMACE K ZKB

Portal obsahuje zakladni informace k novému
zakonu o kybernetické bezpecnosti a bude
také obsahovat zakladni navody a instrukce.

NEVEREJNE INFROMACE Z OBLASTI KB
Znacna cast informaci, kterou v ramci Portalu
publikujeme, je citlivd a nemuze byt verejné
sdilena. Interni ¢ast Portalu tak nabizi
upozornéni pred hrozbami a zranitelnostmi.
Sdilené informace jsou typicky TLP:GREEN nebo
TLP:AMBER.

API PRO PRACI S DATY

Aplikacni rozhrani pro efektivni praci s daty je
dnes nutnosti. Portal nabidne pfristup

k vybranym dattim skrze API. Stejné tak pujde
provést automatizované i vybrané tkony.

PREHLEDOVE DASHBOARDY A DULEZITE

INFORMACE NA JEDNOM MISTE
Kritické nebo dUlezZité informace je potreba
prezentovat prehledné a jasné.

VEREJNE INFORMACE Z OBLASTI KB
Na Portalu budeme zverejriovat informace
z oblasti KB relevantni pro povinné osoby.
Samoziejmé pouze jako TLP:CLEAR.

KOMUNIKACE S NUKIB

Ohlaseni regulované sluzby, hlaseni zranitelnosti
nebo incidentu skrze webové formulare.

VEREJNA CAST
INTERNI CAST

APLIKACE NA PODPORU

KOMUNIKACE A SPOLUPRACE

Portal jiz nyni obsahuje celou radu aplikaci,
jejichz cilem je zlepsi komunikaci, spolupraci

a vymeénu informaci v oblasti kybernetické
bezpecnosti. Portdl budeme nadale vylepsovat
a rozSirovat, abychom vse jesté vice zefektivnili.

VLASTNI SPRAVA ORGANIZACE

Kazda organizace si spravuje svUj vlastni prostor
vC. uzivatelskych Gc¢td. Pocet neni omezen,
protoze pro NUKIB je dlleZité, aby mély

k informacim pfristup veskeré relevantni role.

Image designed by Freepik



NUKIE  Stav Portalu NUKIB k 1. 1. 2025

|

- Verejna cast Portalu byla zpristupnéna Novy zakon o kybernetické bezpegnost
1. 8. 2024 a cilem bylo otestovat vybrané Zékladni informace k novem zékon -
funkcionality a ziskat zpétnou vazbu. e i, S b o e et =
* Verejna cast nyni obsahuji nasledujici: =
o Informace k novému zakonu I e e
o kybernetické bezpecnosti I —————
= |Informace se zamérenim na vybrané
role v organizaci
= Tematické okruhy k nZKB Chei vyridit
o Kalkulacku pro zjisténi dopadut zakona
o Formulare ke stavajicimu zakonu
Nové = HIlaseni kontaktnich udaju
Mty » Hladeni incidentu
vazané na novy HisSent kontaktnich ddli

pristupné az
s jeho platnosti. Narodni Gfad pro kybernetickou a informacni bezpe¢nost, Tomas Pekaf, TLP:CLEAR



NUKIB

Ndarodni Gfad
pro kybernetickou
a informacni
bezpecnost

Od zpfistupnéni
verejné Casti
Portalu byla

shirdna a
zapracovavana
zpétna vazba.

Nyni dokoncujeme a pripravujeme pro Q1 2025

r N~

e Zapracovani zpétné vazby k verejné casti
portalu, jeho obsahu a UX
o Zména struktury obsahové ¢asti a Uprava UX
o Aktualizace a doplnéni informaci na zakladé
aktualniho stavu nZoKB

e Priprava nové interni ¢asti Portalu
o Nové pripravovana interni ¢ast nahradi

stavajici intraportal

* Nasazeni ukazkové aplikace s novymi
funkcionalitami a priprava navodt a manualt

» Aktualizace formulare a priprava ¢asti Portalu
pro hlaseni incidentt
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ZSWBAL Chci vyfidit Zékon o kybernetické bezpecnosti

Nis2

Informagéni servis

- G

Uvod » Informacniservis » Legislativa > Novy zakon o kybernetické bezpeénosti

Novy zdkon o kybernetické bezpeénosti

Regulaci kybernetické bezpeénosti stale zajistuje platny zékon &. 181/2014 Sb., o kybernetické bezpeénosti, a
povinnosti z néj vyplyvaiji jen pro aktualni povinné osoby. Subjekty regulované dle nového zakona budou pinit
stanovené povinnosti aZ se vstupem nového zakona v platnost, coz bude pravdépodobné v poloviné roku 2025. V
této sekci vam piinaSime veskeré informace k nové pravnf Upravé.

Zakladni informace k novému zakonu

Navrh nového zakona vychazi jak ze znéni dosavadniho zékona o kybernetické bezpeénosti, tak pini minimalni
pozadavky dané evropskou bezpeénosti smérnici NIS2. Zmény dané smérnici NIS2 tedy zavadi do éeského
prévniho fadu. Navic reflektuje zkusenosti a poznatky, které NUKIB za dobu své existence shromazdil.

Hlavnim Géelem této regulace je nastaveni alespon zékladni urovné zabezpeeni v organizacich, které poskytuji své
sluzby v ekonomicky, spoleensky ¢i bezpecnostné vyznamnych odvétvich a splfiuji dalsi kritéria vyznamnosti
Rozsah regulovanych odvétvi a konkrétnich regulovanych sluZeb v téchto odvétvich byl smérnici rozifen, novy
zakon se tedy bude vztahovat na vyrazné ir§i mnoZzinu organizacf.

Zmény, které evropska bezpeénostni smérnice NIS2 pfinasi jsou natolik zdsadni, 2e NUKIB k tomuto tkolu

pristoupil pfipravou zcela nového zékona o kybernetické bezpegnosti a jeho vyhlasek.

N4vrh zdkona byl dne 17. Eervence 2024 schvélen vlddou. Dalsi fazi legislativniho procesu je projednani nivrhu

zékona v Poslanecké snémovné.

Aktualni znéni navrhu (snémovni tisk &. 759) a dal$i informace k pribéhu
legislativniho procesu naleznete na strankach Poslanecké snémovny CR.

Névrh doprovodného Archiv predchézejicich
zakona k zakonu o verzi navrhu zékona a
kybernetické dalsi podklady z

bezpetnosti legislativniho procesu

=
Factsheety k nové
legislativé

Tematické okruhy k
zdkonu



NUKIB

Ndrodni Gfad
pro kybernetickou
a informacni
bezpecnost

Aktualni

nezverejnéna
implementace
Portalu NUKIB

podporuje

autentizaci

a autorizaci

digitalniho

Ukonu pres NIA.

Provadime
analyzu
integrace se
systémy ReZa
a CAAIS.

Proces ohlaseni regulované sluzby

* Ohlaseni regulované sluzby je zakladnim a zaroven prvnim procesem, se kterym prijde

organizace do styku

* Pokud se jedna o prvni ohlaseni regulované sluzby (sluzeb), bude zaroven provedena

registrace poskytovatele regulované sluzby

VYPLNENI
A ODESLANI
UDAJU

POVERENI

p PRIHLASENI
VYBRANE -

FYZICKE OSOBY

VYBER VYPLNENI
PRAVNICKE A ODESLANI
OSOBY UDAJU

PRIHLASENI PRIHLASENI
NIA NIA

IDENTIFIKACE
PRAVNICKE
OSOBY

Statutarni organ
Povérena fyzicka osoba
Jina osoba

KONTROLA
A POTVRZENI

VYPLNENI
A ULOZENI
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Podnéty a sbér zpétné vazby

* Neustale sbirame podnéty a zpétnou
vazbu, kterou je mozné zasilat na
e-mail: portal@nukib.gov.cz S

stranku jako ve skole

* Povinné adaje

e Urcité nam zaslete nam zpétnou
vazbu v pripadé, ze vam v portale
chybi néjaké dulezité informace nebo
je text napr. nesrozumitelny.

* V nasledujicim obdobi planujeme
provadét cilenou zpétnou vazbu
a zajimaji nas hlavné subjekty, které

budou spadat do nizsiho rezimu e
povinnosti.
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Byly tyto informace uzitecné? *

Rozhodné ano O1 ®:?2 Os Qa4 Os Rozhodné ne

Byl pro vas text srozumitelny? *

Rozhodné ano ® @ 7 ®3 Qs Os Rozhodné ne

Chcete nam ke strénce jesté néco napsat?

Lorem ipsum dolor sit amet, consectetur adipiscing elit. Suspendisse volutpat, lorem a
varius elementum, sapien nibh tincidunt ligula, sed pellentesque augue lorem quis nulla.
Curabitur viverra dolor felis, et elementum felis varius et. Sed eu faucibus orci. Aliquam at
augue at turpis rhoncus blandit sit amet eget urna. Quisque semper molestie sapien ut
porta. Phasellus quis mattis nisi. Nunc molestie, est sit amet bibendum sagittis, arcu
eros gravida metus, sed ornare magna mi sed mi.

NARODNi URAD PRO KYBERNETICKOU A INFORMACNi BEZPECNOST
MUCEDNICKA 1125/31, 616 00 BRNO

NUKIB.GOV.CZ



http://portal@nukib.gov.cz

portal.nukib.gov.cz
kariera.nukib.gov.cz

Tomas Pekar
Product Owner, Portal NUKIB

E-mail: Tomas.Pekar@nukib.gov.cz
Telefon: +420 721 911 705
PGP: 7CB1 C024 7CA1 1617 43AE 54EB 2FFF 9AE6 C5DA 5635
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