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Zabezpeceni e-mailove komunikace e s
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Oportunistické Sifrovani STARTTLS

- Vzniklo v roce 1999, do te doby byl SMTP provoz kompletné nesSifrovany
- Zpétné kompatibilni metoda navazovani zabezpecené komunikace

- Man in the middle (MITM, Otok typu muze ,uprostred”) — Gtocnik ma
pristup k prvku, skrz néj probiha komunikace

« Pasivni MITM - pouze odposlouchavani komunikace (naruseni duvérnosti)
e Aktivni MITM - Gtocnik ma moznost komunikaci ménit (naruseni integrity)

« STARTTLS chrani pouze proti pasivnimu MITM!

TLP:CLEAR 7



Zabezpeceni e-mailové komunikace

Server: <Ceka na spojeni na portu 25> Server: <Ceka na spojeni na portu 25>

Klient: <otevira spojeni> Klient: <otevira spojeni>

Server: 220 mx.example.com ESMTP service ready Server: 220 mx.example.com ESMTP service ready

Klient: EHLO mx.examle.org Klient: EHLO mx.example.org

Server: 250-mx.example.com offers a warm hug of welcome Server: 250-mx.example.com offers a warm hug of welcome

Server: 250 STARTTLS Server250-STARTLS

Klient: STARTTLS Khiert—STARTTLS

Server: 220 Go ahead ’ Server220-Go-ahead

Klient: <zaCne navazovat Sifrované spojeni> Napadeny lent: : Si

' router ISP2 ’
mx.example.com Router IS5P2 mx.example.org

ﬁ H .Ii\
Router ISP1 SMTP N

port 25 Router ISP3

Pa

Utocnik TLP:CLEAR .



http://mx.example.com
http://mx.example.org
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Costim?
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* Vynutit Sifrovani mezi servery
- V soucasné dobé dvé konkurencni technologie (daji se pouzit oboje)

* DANE (vyZaduje DNSSEC, standard pouzivany napr. v Némecku 2015)

* MTA-STS (vyZaduje HTTPS, propaguje napr. Google a Microsoft)
» Ani jedna z nich nebyla (a stale neni) Siroce podporovana

* Aby spravné fungovaly, musi je podporovat jak pFijemce, tak odesilatel

TLP:CLEAR 10



Ndrodni ufad
pro kybernetickou @
a informacni bezpecnost

DNS-Based Authentication of Named Entities

Pro spravnou funkci vyzaduje podporu DNSSEC

RFC 7671, RFC 7672 pro SMTP

Vyuziva specialni DNS zaznam typu TLSA, ktery obsahuje otisk pouzitého
certifikatu SMTP serveru

_25._tcp.mx.example.com. 262 IN TLSA
2 0 1 37834FAS5EA40FBF7B61196955962E1CA0558872435E4206653D3F620DD8E988E

TLP:CLEAR »



Ndrodni ufad
MTA-STS pro kyberneticiou ((ER)
a informacni bezpecnost

* Vznikl pozdéji po DANE, nevyzaduje DNSSEC, iniciativa Google a Microsoftu

« Spociva v umisténi TXT zaznamu do DNS a nasledné souboru na HTTPS
serveru

- Sice nevyzaduje DNSSEC, ale bez néj je mozné tuto technologii obejit

_mta-sts.example.com. 262 IN TXT "v=STSvl; id=20171114T070707;"

# https://mta-sts.example.com/.well-known/mta-sts.txt
version: STSvl

mode: enforce

mx: mx.example.com

max_age: 86400

TLP:CLEAR ”



Ndrodni Uurad

Zabezpeceni e-mailové komunikace e

Prenos informace o certifikatu pres bezpecenou komunikaci:
DANE (DNSSEC)

/ Napadeny \
router ISP2

Router ISP2

mx.example.com

mx.example.org

Router ISP1 SMTP

.\ apo -

Router ISP3

Utocnik

TLP:CLEAR 13
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Ndrodni Uurad

Nase reseni z roku 2021 T
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. - - . o 11,
srodni tFad pro kyb ickou a informatni bezpegnost \F;iLLZZH:oT(S,\;EZ:LT/f;Zl NUKIB-E/350 » BRNO o 11. RfJNA 2021 VERZE DOKUMENTU: 1.0
Muéednicka 1125/31
616 00 Brno — Zabovresky
1€0: 05800226
ID datové schranky: zzfnkp3

Spisova znacka: Brno, 11. fijna 2021
350-1117/2021 Vyfizuje:
Cislo jednaci: Stépan Danék

8477/2021-NUKIB-E/350

VEREJNA VYHLASKA

OPATREN{ OBECNE POVAHY
Narodni Ufad pro kybernetickou a informaéni bezpeénost se sidlem Brno, Muéednicka 1125/31,
PSC 616 00 (déle jen ,UFfad”) jako pfislusny Ustfedni spravni Gfad podle § 22 pism. b) zékona
€.181/2014 Sh., okybernetické bezpe¢nosti a o zméné souvisejicich zakond (zdkon
o kybernetické bezpe&nosti), ve znéni pozdéjsich predpisti (dile jen ,zdkon o kybernetické

bezpetnosti’), METODIKA K ZAVEDEN{ ZPUSOBU
stanowe ZVYSENi OCHRANY DLE OCHRANNEHO OCHRANNE OPATRENI{
na zakladé § 14 zékona o kybernetické bezpeénosti a postupem podle § 15 zdkona o kybernetické OPATRENI’ ZE DNE 11' 10. 2021 K ZABEZPE&EN Il E_MAI LLOJ

bezpe&nosti a § 171, § 173 a § 174 z4kona &. 500/2004 Sb., spravniho Fadu, ve znéni pozdéjSich

predpist, jako ochranné opateni tyto zpiisoby zvySeni ochrany informatnich systém, sluzeb ZE DNE 11. 10. 2021

a siti elektronickych komunikaci:

1. Orgény a osoby uvedené v § 3 pism. c) aZ f) zdkona o kybernetické bezpeénosti, jejichi
ka posta je asti informaéniho nebo | kaénih é na ktery se
vztahuji poZadavky zdkona o kybernetické bezpeénosti, zajisti, aby pfi pfijimani
a odesilani elektronické posty protokolem SMTP mimo vnitini sit byly splnény
nasledujici pozadavky:

Casto kladené otézky

1.1. V8echny SMTP servery uvedené v MX zaznamech, pies které je pfijimana elektronicka
posta, a hraniéni SMTP servery, pies které je posta odesildna, podporuji zabezpeéené
spojeni dle standardu STARTTLS (IETF RFC 3207).

1.2.V rdmci zabezpeleného spojeni viechny servery, pfes které je pfijimdna nebo

odesilana elektronicka posta: TLP: Ui

15 stran 22 stran 7 stran
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Co ochranné opatfeni vyzaduje

« STARTTLS

- Podporovat pouze algoritmy schvalené NUKIB (TLSv1.2 nebo TLSv1.3, TLSv1.0
nebo TLSv1.1 pouze v nutnych pripadech)

- Certifikat vydany globalné uznavanou certifikacni autoritou

SPF

DKIM

DMARC

DNSSEC (verejné instituce musi mit jiz o roku 2015!)

DANE

IMAPS, POP3S, SMTPS, HTTPS nebo TLS only pro komunikaci s klientem

Strict Transport Security pro webove rozhrani

TLP:CLEAR 15



Pro¢ ne MTA-STS ot

a informacni bezpecnost

Komplikované: nutnost ménit DNS zaznam a pridat soubor na web
Nachylné na chybovost
- vyprseni TLS certifikatu na webovém serveru
« provoz HTTPS serveru
Postovni server musi mit prostup na HTTPS do Internetu
- Potencialni bezpecnostni slabina
| kdyz nevyzaduje DNSSEC, bez néj je mozné zabezpeceni obejit
Minimalni podpora v open-source svéte
- Postfix podporuje DANE primo, MTA-STS pouze pomoci aplikace treti
strany
- MTA-STS vyzaduje validni certifikat SMTP serveru podepsany uznavanou CA

TLP:CLEAR 16



Pro¢ ne MTA-STS ot

a informacni bezpecnost

# RFC 8461: SMTP MTA Strict Transport Security (MTA-STS)
The primary motivation of MTA-STS 1is to provide a mechanism for

domains to ensure transport security even when deploying DNSSEC 1is
undesirable or impractical.

TLP:CLEAR 17



Ndrodni ufad
pro kybernetickou
a informacni bezpecnost

ProCc ne MTA-STS

Use of DNSSEC by services
Data period: June-July 2022

This chart shows the DNSSEC support of the top domains in the EU, i.e., the EU domains of the Tranco Top-1M list.

100%
75%
S
Q.
Q
3 50%
G
o
x®
25% I I
O%-II_I I.I-_l__l_. 10 . i = I
R 2D L0 D O 2 O (@ Q@ &> R 2 o O 2 v 0 0 S e
& \.\o@ S & LSS @@o* & Q&C\ & & & & 00\@ & @»& S &K S
R R T L R VE & T T e T
S &

Zdroj: https://ec.europa.eu/internet-standards/dns.html

18


https://ec.europa.eu/internet-standards/dns.html

Jak jsme na tom po ctyrech letech

Ndrodni ufad
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Jak jsme na tom po & letech o et

a informacni bezpecnost

DANE Support Rate

Data period: Q3 2024
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Jak jsme na tom po & letech o et

a informacni bezpecnost

odily domény s DANE pro SMTP na celkovém po&tu domén [

6m 1r 2r vse

13%
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Podil domén s DANE

8%

7°/0J

Jan 2021 Jul 2021 Jan 2022 Jul 2022 Jan 2023 Jul 2023 Jan 2024 Jul 2024 Jan 2025
Zdroj: https://stats.nic.cz/dashboard/cs/DNSSEC.html TLP:CLEAR

21


https://stats.nic.cz/dashboard/cs/DNSSEC.html

Jak jsme na tom po & letech

Ceska sporitelna

T-Mobile

Vodafone ¢soB

Komeréni banka

Raiffeisenbank

TLP:CLEAR )



Ndrodni ufad
pro kybernetickou
a informacni bezpecnost

Co se zméni s novym zakonem o kybernetické bezpecnosti (NI1S2)?

TLP:CLEAR 23



Co se zméni s nZKB (N1S2)? o o

a informacni bezpecnost

- Zvyseni pocCtu organizaci, ktere budou muset kybernetickou bezpecnost
resit
- Zvétseni rozsahu regulace u jiz regulovanych organizaci

 Bezpecnost e-mailové komunikace pfimo vyzadovana vyhlaskami

- E-mailové systemy jsou dle soucasneého zakona regulovany primarné ve
verejném sektoru (Vyznamny informacni systém)

- Da se predpokladat, ze e-mailove systemy budou s nZKB mnohem vice
regulovany i v soukromem sektoru

TLP:CLEAR ”



Ndrodni ufad
pro kybernetickou

Jaké pravidla je nutne dodrzovat?

a informacni bezpecnost

- Pripravované vyhlasky ani

oV v

pro nizsi,

ani

@ + New Message Inbox 13 Messages

Unified Folders

V w

pro vyssi

rezim nenastavuji
konkrétni pravidla/technologie pro zabezpeceni e-mailové komunikace
- Vyhlaska je obecna - stejnou vyhlaskou se ridi napr. kyberneticka

bezpecnost jaderneé elektrarny, tak cloudoveho e-mailoveho systému

Search... & K
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ilt Quick Filter =

Alessandro Castellani <alessan... 12:11p.m.
Improve your Accounting with AP Process

[

[ me@example.org

v Inbox H

Laurel Terlesky <laurel@examp... 1211 p.m.
Let's Fly! It's Time for Thunderbird 128

O @D 1y

E Drafts

Templates

Micah llbery <micah@example.... 12:11p.m. :
Introducing Acme Corp's latest offer

<J sent
= . Solange Valverde <solange®ex... 12:11p.m.
Archi o
rehives Acme Corp newsletter: December edition
@ Junk @ 2replies v ]
> i Trash Melissa Autumn <melissa... 12:11p.m. :

> [3 Local Folders

Acme Corp newsletter: December edition

o

Laurel Terlesky

% Reply|| @ Forward || (@ Archive | &) Junk | T Delete || More /|

laurel@example.org

To Me @

Let's Fly! It's Time for Thunderbird 128

[iortane [ o oo Yoty > Loporce]

Meet Nebula,

Tags < Monica Ayhens-Madon <... 12:11p.m. the fast and fluid evolution of Supernova. Smarter code makes
Acme Corp newsletter: December edi... the Thunderbird experience more intuitive and more responsive,
in our most stable and reliable release yet.
< Important
< Work @ Natalie lvanova <natalie@exa... 12:11p.m
Ten ways to improve your time with Acm § v *
@ personal Thunderbird takes your productivity to the next
level. Leave webmail tabs and multiple apps behind,
< ToDo Margaret Baker <margaret@ex... 12:11 p.m. and access your email, calendars, and contacts in
Thank you for choosing Acme Corp one lightning-fast app for Windows, Mac, and Linux.
G Later Easily see what's in your inbox with an updated
@ Party ¥ Cards View and a faster, easily searchable Folder
Ikey Doherty <ikey@example.or... 12:11 p.m. Pane. Navigate menus with ease thanks to clearer
<9 Upgrade Limited time offer: AP Process icons that reduce the strain on your brain. Speaking
o @ of visual cues, set custom colors for all your email
account icons to set them apart. With Nebula, your
Ryan Sipes <ryan@example.org> 12:11 p.m. email experience shines brighter than ever.
New product launch: GPT for Business Decisi...
a L]
(@) (@ Today Pane v/
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Jaké pravidla bude nutné dodrZovat?

v v ~ e

Navrh vyhlasky pro vyssi rezim:
§ 25
Aplikacni bezpecnost

(1) Povinna osoba pro zajisténi bezpecnosti regulované sluzby uziva technicka aktiva, ktera
jsou vyrobcem, dodavatelem nebo jinou osobou podporovana a zajisti bezodkladné
aplikovani schvalenych bezpecnostnich aktualizaci vydanych pro tato aktiva.

(2) Povinna osoba do doby plnéni odstavce 1 zavede bezpecnostni opatieni, ktera zaruci
obdobnou nebo vyss§i Groven bezpecnosti téchto technickych aktiv a eviduje technicka
aktiva
a) ktera jiz nejsou vyrobcem, dodavatelem nebo jinou osobou podporovana a
b) na kterd neni moZzné aplikovat posledni schvalenou bezpe¢nostni aktualizaci.

(3) Povinna osoba v ramci aplikacni bezpecnosti zajisti trvalou ochranu aplikaci, informaci,
transakci a prenaSenych identifikatort relaci pred
a) neopravnénou ¢innosti a
b) popfenim provedenych ¢innosti.

(4) Povinna osoba provadi pravidelné skenovani zranitelnosti technickych aktiv regulované
sluzby
a) z interni a externi komunikacni sité a
b) alespoii jednou ro¢né.

TLP:CLEAR 2



Jaké pravidla bude nutné dodrZovat?

v v ~ e

Navrh vyhlasky pro vyssi rezim:
§ 26
Kryptografické algoritmy

(1) Povinna osoba ramci zajisténi bezpecnosti technickych aktiv a jejich komunikace
a) pouziva pouze aktualné odolné kryptografické algoritmy,
b) prosazuje bezpetné nakladani s kryptografickymi algoritmy a
c) zohledniuje doporuceni a metodiky v oblasti kryptografickych algoritmt vydané
Utadem, zvefejnéné na jeho internetovych strankach.
(2) Povinna osoba zajist'uje bezpecnou
a) hlasovou, audiovizualni a textovou komunikaci, a to véetné e-mailové komunikace, a
b) nouzovou komunikaci v ramci organizace.
(3) Povinna osoba v piipadé vyuzivani kryptografickych kli¢i a certifikati pro ochranu
technickych aktiv a komunika¢ni sit€ pouziva
a) pouze aktualn€ odolné kryptografickych klice a certifikaty a
b) nastroj pro spravu kryptografickych kli¢u a certifikatt, ktery
1. zajisti generovani, distribuci, ukladéni, zmény, omezeni platnosti, zneplatnéni
certifikati a fadnou likvidaci kryptografickych klic,
2. umozni kontrolu a audit a
3. zajisti diveérnost a integritu kryptografickych klici.

TLP:CLEAR 27



Jaké pravidla bude nutné dodrZovat?

LI 2

Navrh vyhlasky pro nizsi rezim:

§ 14
Kryptografické algoritmy

(1) Povinna osoba v ramci zajiSténi bezpecnostni technickych aktiv a jejich komunikace
a) pouziva aktualn€ odolné kryptograficke algoritmy,
b) prosazuje bezpetné nakladani s kryptografickymi algoritmy a
c¢) zohlediiuyje doporu€eni a metodiky v oblasti kryptografickych algoritmii vydané
Utadem, zvefejnéné na jeho internetovych strankéach.
(2) Povinna osoba zajist'uje bezpecnou
a) hlasovou, audiovizualni a textovou komunikaci, a to v€etné e-mailové komunikace, a
b) nouzovou komunikaci v ramci organizace.

TLP:CLEAR 28



A co ochranné opatfeni? o e

a informacni bezpecnost

- | s novym zakonem zustane dale v platnosti
* Ale tyka se pouze jiz regulovanych organizaci
- Zjednodusené: Pokud se na vas toto ochranné opatreni nevztahovalo
dosud, nebude se na vas vztahovat ani s novym zakonem
- Pokud by meélo platit i pro nové regulované organizace, muselo by se
vydat znovu dle nZKB (reaktivni protiopatreni) — nelze nyni predjimat,

zda se tak stane — pokud se tak stane, budete informovani pres Portal
NUKIB

* Pfesto poskytuje voditko, jak si NUKIB predstavuje bezpecny e-mailovy
system

TLP:CLEAR 29
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@ Internet_nl IS YOUR INTERNET UP TO DATE? = MENU

Email test: nukib.gov.cz ®

Congratulations, your domain will be added to the Hall of Fame soon!

& Reachable via modern internet address (IPv6)

& All domain names signed (DNSSEC)

& Authenticity marks against email phishing (OMARC, DKIM and SPF)
@ Mail server connection sufficiently secured (STARTTLS and DANE)

& Authorised route announcement (RPKI)

{ Explanation of test report
> Permalink test result (2025-01-20 13:38 UTC),
C Seconds until retest option: 180

TLP:CLEAR 20



Ndrodni ufad
pro kybernetickou

CO Si ZapamatOvat? a informaéni bezpe&nost
e Bezpecnost e-mailova komunikace je dulezita
e nZKB nestanovuje konkrétni technologie

e Konkretni technologie stanovuje ochranne
opatreni pro organizace pod soucasnym ZKB

e Doporucujeme zavadét technologie dle OO

Otazky? Komentare?

TLP:CLEAR
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