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Nasazení XDP v Knot DNS 
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DNS provoz
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Škálování výkonu DNS anycastu
● Přidávání nových uzlů (lokalit)

● Navýšení kapacity linek v lokalitě

● Přidávání nových serverů v lokalitě

● Výkonější DNS démon
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Technologie XDP
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Prerekvizity HW a OS
● Jádro od verze. 4.18+ (doporučené 5.x+)

● Síťové karty (multiqueue)
– Nvidia (Mellanox) ConnectX-6 Dx (driver mlx5_core)

– Intel series 700 (driver i40e)

– Intel series E810 (driver ice)
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Nastavení Linuxu a optimalizace síťovky
● Systemd

● Konfigurace síťových karet
– Počet kanálů (channel) [#CPU nebo #CPU - 1]

– Velikost paměti (bufferu) [RX 256, TX 1024]

– Přerušení (IRQ)

– Afinita CPU
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Parametry síťovky
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Konfigurace Knota
● Module XDP

● Route-check

● Restart Knota
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Funguje to? Nevidím vůbec síťový provoz
● Nejsou aplikovány ACL pravidla pro část DNS provozu

● Tcpdump téměř mlčí

● Sběr provozu taky nefunguje jako před tím
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ACL pravidla
● DNS provoz majoritně UDP  XDP→

● Ostatní provoz jako předtím odbaven Linuxovým kernelem

● Lepší upočítat Knotem než nechat procházet linuxovým jádrem
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TCPDUMP a monitoring provozu
● Port mirroring

● $> knotc -f stats

● $> ip link set dev <interface> xdp off



12/17 • Lukáš Vacek

Sběr dat
● Modul mod-probe

● Odesílání DNS provozu do UNIX socketu

● DNS Probe (Projekt ADAM)
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Benchmark 40G
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Benchmark 100G
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Benchmark 100G – ROOT zone
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Děkuji vám za pozornost!
Lukáš Vacek
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Zdroje
● Mapa: https://mapy.cz/
● XDP diagramy: 

https://github.com/tohojo/xdp-paper/blob/master/xdp-presentation.org
● Konfigurace sítovky: https://gitlab.nic.cz/knot/dns-benchmarking
● Projekt ADAM: https://adam.nic.cz/cs/
● Knot DNS: https://www.knot-dns.cz/
● Obrázek na slidu 9 a 12 vytvořen ChatGPT

https://mapy.cz/
https://github.com/tohojo/xdp-paper/blob/master/xdp-presentation.org
https://gitlab.nic.cz/knot/dns-benchmarking
https://adam.nic.cz/cs/
https://www.knot-dns.cz/
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