Vyuziti virtualizace naplno -
systém virtualnich laboratori

NetLAB

Marcel Polacek
Jaroslav Burcik

Richard Dluhos https://netacad.fel.cvut.cz/




O systemu virtualnich laboratori

 Plne virtualizovane prostredi

» Jednoduchy pristup pres webove rozhrani a
GUI

» Dostupnost 24/7 s moznosti rezervace casu

F~~ 0O

* Integrace vzdelavaciho obsahu seminaru s komplexni
scénari zahrnujicimi sitové prvky, servery a dalsi ICT
systemy

 Vyuziti second-life HW




O rok vyvoje pozdeiji...
* PIna migrace na Proxmox

 Duraz na dokumentaci

« Spoluprace s CESNET - instalace reseni v
metacentru CESNET




VMWARE (ESXi, vSphere) vs PROXMOX

« Puvodni systém pouze VMware hypervisors

« Zmeéna licencovani --> migrace na Proxmox

« Srpen 2025 - plny prechod na Proxmox




NetLAB — pouze Proxmox clusters

Nevyhody

o Ztrata funkcionalit poskytnuté v ramci vSphere

= Rychlé klonovani, migrace, sprava HA a serveru, automatizace

soucast GUI
« Zachovani nastaveni VM zpusobovala problémy
= P¥iliSs mnoho CPU, Sitové karty

« Web frontend obsahuje nedokonalosti které se musi
resit zasahem pres terminal



NetLAB — pouze Proxmox clusters

Vyhody

 V ramci no-enterprise zcela zdarma

« Postupna integrace funkcionalit

* Moznost jakehokoliv ovladani pomoci viastnich
skriptu

« System je mozne provozovat v nejnovejsich verzich
skoro na jakémkoliv HW (vysoka kompatibilita)

* Od prosince moznost instalace Proxmox Datacenter
Manager (obdoba vSphere)




OD EXCELU K FUNKCNI
DOKUMENTACI

ROK S NETBOXEM




Pred NetBoxem

« Nékolik outdated Excel sheetu

« Pouze dokumentace propoju -> zbytek jako
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« Komentare kterym rozumel pouze jeden clovek

* Neorganizace v serverovne

Switch08 Obiwan 127.0.0.1
model: CRS354-48G

interface name pozn Marcelname

etherl zeus gbl HP ProLiant DL380 A - Gb1
ether2 hades mgmt HP server centos G8ilo

ether3 zeus gh2 HP ProLiant DL380 A - Gb2
etherd ares gbl HP server centos G8 Gb1

etherd posseidon eth2 HP ProLiant DL380 B eth2

etherb hades gbh2 HP server centos-Docker G8 Gb2

ether?7 apollon host2 HP iLO ProLiant Gen9(vmhost2)
ether8 - -




Prinosy NetBoxu u nas

* VVytvoreni souvislé dokumentace

» Uklid serverovny

 Rychlejsi ziskani potrebnych informaci

nevis kde jsou ty konfigy? vis to tam co nejrychleji dostat?

na tom spravnym

a ten je kde?

kterej je na fyzickym stroj "Kentaur”

(info na netboxu)




Co momentalne evidujeme

« Zatim pouze dokumentacni, nikoli pravy SoT

e Sitové prvky
o 136 kabelovych connections

 Virtualni stanice
o Zhruba 300 VM denne automaticky
synchronizovano

 |P adresy, podsite,..

» Napajeni -> odhad zateze

 NAT, Firewall rules



Co momentalne evidujeme

CPU RAM
>500 >5000 GB
SSD/Nvme HDD

>60000 GB >70000 GB
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Dokumentace VM

» Existujici plugin, ale neudrzovany a jiz nefunkcni
» Ziskani z dat Proxmoxu + kombinace s daty z Ansible a Zabbix
* Interface, velikost, disk, IP adresa - REST API -> REST API

 Ale | Custom fields
oNainstalovany zabbix, posledni aktualizace..

Results e Filters

netbox o Y £ Configure Table v
NAME STATUS SITE CLUSTER ROLE TENANT VCPUS MEMORY (MB)vx DISK IP ADDRESS CONTACTS VMID  VIRTUALIZATION_TYPE
NetBox-clear ) — netab — — 8.00 16384 - — 134  Virtual machine
Management- m — netab — — 8.00 16384 48.79 10.0.3.28/22 Kristian Tichota, Richard 113 Virtual machine

NetBox GB Dluhos



Budoucnost?

« Automatizace NAT Rules, Firewall Rules
 Automatizace dokumentace IPAM

* Inventarizace serverovny (disky, RAM..)

* Prechod na pouzivanijako SoT

« Hlavne aktualizovani dat!




NetLAB - infrastruktura

Proxmox
Virtual

Environment Proxmox Backup
24 Hypervisoru Server

Proxmox

datacenter

7 clusteru 3 servery manager

>600 VM




NetLAB - infrastruktura

NetLAB
FEL CVUT

Cesnet S3
Backup storage

Cesnet
Vyhrazeny propoj
serverovna
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NetLAB — webEMU

TIME LEFT

23232 minutes

VIRTUAL LABORATORY
Ubuntu administration
) Tasks @ EE

15. ledna 20:46 i 1

1. Priprava a orientace v systému

1.V pfipadé vyuziti pfikazového fadku (terminalu),
je nutné spustit terminal. Ten Ize najit jako
program v systému.

BO=ENC!

. Pfi spusténi je mozné, Ze terminal vypise hlasku:
To run a command as an administrato

. UZivatel root je v linuxovych systémech uzivatel s
nejvysSimi pravy. Pro nékteré operace je potreba
m vyuzit jeho opravnéni k vykonani prikazu.

0’ .) Domovska slozka

.0 -\



Prihlaseni do demo prostredi

https://netacad.fel.cvut.cz/virtualni-laborator/



Dekujeme za pozornost
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email: marcel.polacek@fel.cvut.cz https://netacad.fel.cvut.cz/
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