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DNS PATROL
.

neboli
.

bezpečné DNS pro Kraj Vysočina
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Očekávání Kraje Vysočina od nové DNS služby:
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Jak navrhnout bezpečnostní řešení správně

Vlevo - Ucelené řešení:

✔ jasný kontext

✔ předvídatelné chování

✔ připravené pro provoz

Vpravo - Sada komponent:

✗ chybí kontext

✗ ruční integrace

✗ riziko slepých míst

DNS PATROL je navržen jako ucelený systém, ne jako sbírka nástrojů.
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Vývoj nových nástrojů na základě dlouhodobých 
zkušeností

1) Upravený

2) Oddělená anycastová infrastruktura  

3) Nová webová aplikace:

• administrativní portál pro správu systému

• centrální log management s podporou blokování
a auditního režimu

4) Nové klientské aplikace pro Windows, iOS a Android

5) Podrobnosti na: www.dnspatrol.cz 
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Licenční model řešení

● DNS PATROL je dostupný pod licencí 
GNU GPL v3

● Zdrojové kódy jsou veřejně dostupné
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DNS PATROL a RPZ zóny 
Jak vznikají blacklisty a whitelisty

● Každý modul řeší konkrétní typ hrozby nebo výjimky a jeho výstupem je 
samostatná RPZ zóna, což umožňuje definovat individuální bezpečnostní politiky 
pro různé části sítě

● Každá RPZ zóna má nezávislý provozní režim 

– aktivně uplatněny v bezpečnostní politice,

– použity pouze pro audit a vyhodnocování,

– nebo zcela vypnuty.
● White listy mají vyšší prioritu a slouží k řízeným výjimkám a potlačení falešných 

pozitivních detekcí.
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Průběžná aktualizace a zdroje dat 
Živý systém, nikoliv statické seznamy

● Moduly a RPZ zóny jsou průběžně aktualizovány.
● Aktualizace vychází z:

– reálného DNS provozu,
– pasivního DNS,
– threat intelligence databází,
– strojového učení a detekce anomálií.

● Vlastní blacklisty DNS PATROL vznikají na základě detekce chování, ne pouze převzatých 
seznamů.

● Externí blocklisty z veřejných zdrojů jsou:
– volitelným doplňkem,
– jasně oddělené od vlastních modulů.
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Moduly vytvářené ve sdružení CZ.NIC 

001-010 - Whitelisty (seznamy bezpečných domén) 

● 001nic-wl-cze-adam — bezpečné .CZ domény (CZ.NIC ADAM)
● důvěryhodné zdroje z ČR, jako jsou státní domény, 

apod.
● 002nic-wl-world-adam — bezpečné celosvětové domény (CZ.NIC ADAM)

● důvěryhodné evropské a mezinárodní zdroje, s 
důrazem na EU

● 003nic-wl-ti-denylisty   — bezpečné domény (CZ.NIC Deny Listy)
● naše Threat Intelligence databáze

● 004nic-wl-proverene    — bezpečné domény (prověřené z dříve blokovaných)
● ručně prověřené domény  
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Moduly vytvářené ve sdružení CZ.NIC 

800–899 - Blacklisty 

● 801nic-bl-zakonne              — zákonné blacklisty vycházející z legislativních povinností v ČR

● 802nic-bl-tidb-denylisty      — domény z Threat Intelligence databáze (CZ.NIC Deny Listy)

● 803nic-bl-akt-v-podezreni  — domény detekované jako aktuálně podezřelé

● 804nic-bl-cileny-phishing   — domény detekované jako cílený phishing na domény Kraje Vysočina

● 805nic-bl-obecny-phishing — domény detekované jako obecný phishing a homografy (CZ.NIC Deny Listy)

● 806nic-bl-dga                      — domény detekované jako zero-day útoky (DGA)

● 807nic-bl-ns-dns-tunneling — Neuronová síť–výstup ML modelu z resolverů detekující DNS tunneling    

● 808nic-bl-ml-passive-dns    — výstup interního ML modelu nad systémem passive DNS

● 809nic-bl-neeticke-eshopy  — domény s neetickými eshopy (přeprodej dálničních známek, apod.)   
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901 – 999 Blacklisty z externích zdrojů
.

(Sdružení CZ.NIC nenese odpovědnost za úplnost, správnost ani aktuálnost informací obsažených v těchto modulech.)

● 915ext-bl-tiktok               — domény TikToku a propojených služeb
● 905ext-bl-facebook        — domény Facebooku a propojených služeb
● 911ext-bl-adult-content      — weby s obsahem pro dospělé
● 901ext-bl-zneuz-zranitelnost  — weby zneužívající zranitelnosti systému
● 902ex-bl-reklamni-srv        — reklamní servery
● 903ext-bl-crypto               — kryptoměnové weby (může blokovat i legitimní stránky)
● 904ext-bl-nelegalni-drogy  — weby týkající se nelegálních drog
● 907ext-bl-hazardni-hry        — weby s hazardními hrami
● 909ext-bl-world-phishing   — phishingové weby
● …
● 917ext-bl-sledovani-users — weby určené k sledování a uchovávání dat uživatelů 
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Administrativní portál (WA) – autentizace

● Webové rozhraní pro přihlášení do DNS PATROL

● Přihlášení realizované pomocí OIDC
– Min. úroveň záruky značná

● Vysočina ID

● MojeID
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Děkuji vám za pozornost!

Miroslav Hampl – miroslav.hampl@nic.cz 

mailto:miroslav.hampl@nic.cz
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