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Ocekavani Kraje Vysocina od nové DNS sluzby:

Aktivity v oblasti kyberbezpecnosti

Co chceme? Resolver ...

* ... ktery bude slouzit pro bezpecny preklad externich domén,

« ... aktery:

* umozZni spravu, fizeni, monitoring a analyzu DNS provozu

= umozZni detekci a blokaci hrozeb dle threat intelligence DB

- detekci a blokaci DNS dotaz(l na zakladé whitelistingu a blacklistingu
« detekci DGA dotaz(l a jinych anomalii

*  bezpecnostni nastroj
* rychle a jednodu3e implementovatelny
* pomeérné zajimaveé vysledky s minimem usili

v—
KrajVysocina 2 Dominik Marek
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Jak navrhnout bezpecnostni reseni spravne

Vlevo - Ucelené feSeni: dva zplsoby, jak se dostat pres zec
v jasny kontext

v predvidatelné chovani

‘® DNS PATROL

rrrrrrrrrr Cz.Nic

v pfipravené pro provoz

Vpravo - Sada komponent:

Komponenty
bez kontextu

« chybi kontext
» rucni integrace

«  riziko slepych mist

DNS PATROL je navrzen jako uceleny systém, ne jako sbirka nastroj.
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Vyvoj novych nastroju na zaklade dlouhodobych
zkusenosti

@ KNOT
1 ) Upraveny RESOLVER

2) 0Oddélena anycastova infrastruktura
3) Nova webova aplikace:
* administrativni portal pro spravu systému

* centralni log management s podporou blokovani
a auditniho rezimu

4) Nové klientské aplikace pro Windows, iOS a

5) Podrobnosti na: www.dnspatrol.cz
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Ke stazeni

Aplikace DNS PATROL

Aplikace DNS PATROL nastavi bezpecné DNS pfipojeni i mimo sit Vasi organizace.
Instaluje se na pfenosné pocitace, mobily a tablety a automaticky chrani zafizeni pfed hrozbami v DNS provozu mimo interni sit.

Klientské aplikace jsou uréeny pro koncové uzivatele a jsou dostupné pro tyto platformy:

» Android (mobilni telefony a tablety)
» iOS (Apple iPhone a iPad)
» Windows (pfenosné osobni pocitace)

Aplikace jsou zdarma ke stazeni a pouZivani. Funguji ale pouze v ramci organizace, ktera systém DNS PATROL vyuZiva.

Aplikace jsou k dispozici pouze pro lokalizaci Ceska republika.
Ke stazeni

ROZJEDTETO 2 stihnouty .
a [’ Google Play] [. App Store] [== Wlndows]

V3echny jsou k dispozici pod licenci GNU GPLv3.

Podminky,_pouZivani klientskych aplikaci a informace o ochrané osobnich Gdaij.

Videonavody

Android




Licencni model reseni

DNS PATROL je dostupny pod licenci

GNU GPL v3

Zdrojové kody jsou verejne dostupné
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Licence klientskych aplikaci a administracniho portalu

Tato licence se vztahuje na klientské aplikace pro Android, iOS a Windows projektu DNS PATROL, a na webovou aplikaci
Administracni portal pro spravu systému DNS PATROL. Ostatni ¢asti projektu jsou licencované tak, jak je uvedeno v jejich
repozitafich na GitLabu odkazovanych ze stranky Vyvoj.

Aplikace jsou licencovany pod GNU GPL licenci verze 3.

SPDX-License-Identifier: GPL-3.0-only
SPDX-URL: https://spdx.org/licenses/GPL-3.0-only.html

Text licence:

GNU GENERAL PUBLIC LICENSE
Version 3, 29 June 2007
Copyright (C) 2007 Free Software Foundation, Inc. https:/fsf.org

Everyone is permitted to copy and distribute verbatim copies of this license document, but changing it is not allowed.
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DNS PATROL '® DNS PATROL
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Anycast DNS Network
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e DNS PATROL

Jak vznikaji blacklisty a whitelisty

Kazdy modul reSi konkrétni typ hrozby nebo vyjimky a jeho vystupem je
samostatna RPZ zdéna, coz umoznuje definovat individualni bezpecnostni politiky
pro ruzné casti sité
Kazda RPZ zéna ma nezavisly provozni rezim

- aktivneé uplatneny v bezpecnostni politice,

- pouzity pouze pro audit a vyhodnocovani,

- nebo zcela vypnuty.

White listy maji vyssi prioritu a slouzi k fizenym vyjimkam a potlaceni falesnych
pozitivnich detekci.
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op vy . . ® DNSPATROL
Prubezna aktualizace a zdroje dat G e

Zivy systém, nikoliv statické seznamy

Moduly a RPZ zény jsou pribézné aktualizovany.

Aktualizace vychazi z:

realného DNS provozu,
pasivniho DNS,
threat intelligence databazi,

strojového uceni a detekce anomalii.

Vlastni blacklisty DNS PATROL vznikaji na zakladé detekce chovani, ne pouze prevzatych
seznamu.

Externi blocklisty z vefejnych zdroju jsou:

volitelnym doplikem,
jasné oddélené od vlastnich moduld.
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‘® DNSPATROL

powered by CZoNMIC

Moduly vytvarené ve sdruzeni CZ.NIC

001-010 - Whitelisty (seznamy bezpecnych domén)

001nic-wl-cze-adam — bezpecné .CZ domény (CZ.NIC ADAM)
* dudvéryhodné zdroje z CR, jako jsou statni domény,
apod.
002nic-wl-world-adam — bezpecné celosvétové domény (CZ.NIC ADAM)
* ddvéryhodné evropské a mezinarodni zdroje, s
ddrazem na EU
003nic-wi-ti-denylisty — bezpecné domény (CZ.NIC Deny Listy)
* nase Threat Intelligence databaze
004nic-wl-proverene — bezpecné domény (provérené z drive blokovanych)
* rucné proverené domény
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‘® DNSPATROL

powered by CZoNMIC

Moduly vytvarené ve sdruzeni CZ.NIC

800-899 - Blacklisty

* 801nic-bl-zakonne — zakonné blacklisty vychazejici z legislativnich povinnosti v CR

»  802nic-bl-tidb-denylisty = — domény z Threat Intelligence databaze (CZ.NIC Deny Listy)

*  803nic-bl-akt-v-podezreni — domény detekované jako aktualné podezrelé

»  804nic-bl-cileny-phishing — domény detekované jako cileny phishing na domény Kraje VysocCina

*  805nic-bl-obecny-phishing — domény detekované jako obecny phishing a homografy (CZ.NIC Deny Listy)
e 806nic-bl-dga — domény detekované jako zero-day Utoky (DGA)

*  807nic-bl-ns-dns-tunneling — Neuronova sit—vystup ML modelu z resolver( detekujici DNS tunneling

»  808nic-bl-ml-passive-dns — vystup interniho ML modelu nad systémem passive DNS

»  809nic-bl-neeticke-eshopy — domény s neetickymi eshopy (preprodej dalni¢nich zndmek, apod.)
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901 - 999 Blacklisty z externich zdroju '@ pNsPATRoL

povered by CZoNIC
(Sdruzeni CZ.NIC nenese odpovédnost za Uplnost, spravnost ani aktualnost informaci obsazenych v téchto modulech.)

915ext-bl-tiktok — domény TikToku a propojenych sluzeb
905ext-bl-facebook — domény Facebooku a propojenych sluzeb
911ext-bl-adult-content — weby s obsahem pro dospélé

901ext-bl-zneuz-zranitelnost — weby zneuzivajici zranitelnosti systému
902ex-bl-reklamni-srv — reklamni servery

903ext-bl-crypto — kryptomeénové weby (muze blokovat i legitimni stranky)
904ext-bl-nelegalni-drogy — weby tykajici se nelegalnich drog
907ext-bl-hazardni-hry =~ — weby s hazardnimi hrami

909ext-bl-world-phishing — phishingové weby

917ext-bl-sledovani-users — weby uréené k sledovani a uchovavani dat uzivateld
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'® DNS PATROL

Cznic

Administrativni portal (WA) — autentizace

* Webové rozhrani pro prihlaseni do DNS PATROL

* Prihlaseni realizované pomoci OIDC

— Min. droven zaruky znacna
Vysocina ID

MojelD

‘® DNS PATROL

owered by CZoNIC
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® DNS PATROL
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Powered by CZoV1IC

Miroslav Hampl

Super User

Prehled

Nastaveni DNS hd
Nastaveni pristupu hd
Analytika v
Nastaveni

O aplikaci

Odhlasit

e

Vitejte na hlavni strance

DNS PATROL



® DNS PATROL

Powered by cz.nlc
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Prehled

de

Nastaveni DNS A
Zény

Resolvery

Podsité

Sady pravidel

EI Nastaveni pfistupu hd

|~ Ana Iytika v

E§3 Nastaveni
@ 0 aplikaci

[® odhiasit

Resolvery

Hostname |
Filtr

dns-ext-01
dns-ext-02
dns-net01-01

dns-net01-02

Zéna

Filtr

EXT

EXT

NETO1

NETO1

IPv4 adresy

192.0.2.53

192.0.2.54

198.51.100.53

198.51.100.54

IPv6 adresy

Filtr

2001:db8::53

2001:db8::54

2001:db8:1::53

2001:db8:1::54

Vée

® ok

® oK

® oK

® oK

Posledni kontrola

DD .MM.RRRR HH :mm

13.01. 2026
15:05:02 SEC

13.01. 2026
15:05:02 SEC

13.01. 2026
15:05:02 SEC

13.01. 2026
15:05:01 SEC

® ok

® oK

® oK

® oK



z DNS PATROL Ssady pravidel

®
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Powered by CZoNMIC

Miroslav Hampl
Super User

Prehled

Nastaveni DNS ~

Zony

Resolvery

Podsité

Sady pravidel

Nastaveni pfistupu v

Analytika v

Nastaveni

0 aplikaci

Odhlasit

+ Pridat sadu pravidel

Jméno 1 Popis Typ sady Zdroj
pravidel

‘ Filtr... ‘ ‘ Filtr... ‘ ‘ Vse v ‘ ‘ Filtr... ‘
007 nic-wl-cze-adam Whitelist internal safe domains CZ ADAM Whitelist czZ.nic
002nic-wl-world-adam Whitelist internal safe domains world ADAM Whitelist cz.nic
003nic-wl-ti-denylisty Whitelist internal safe domains CZ DENY LISTY Whitelist cZ.nic
004nic-wl-proverene Whitelist with false positive domains Whitelist cz.nic
70Tnemocnicepraha Nemocnice Praha fiktivni Blocklist internal
801nic-bl-zakonne Zéakonné blacklisty / Typ hrozby: ALL — vSechny hrozby Blocklist cz.nic
802nic-bl-tidb-denylisty Deny listy - Threat Intelligence databaze / Typ hrozby: ALL = v§echny hrozby  Blocklist cz.nic
803nic-bl-akt-v-podezreni :: zgs:{:jiﬁkfjic;:cﬁf: réozgjezfelé domeény z laboratoff CZ.NIC / Typ Blocklist cZ.nic
804nic-bl-cileny-phishing Modul detekujici cileny Phishing na domény kraje / Typ hrozby: Phishing Blocklist cz.nic
805nic-bl-obecny-phishing Modul detekujici obecny Phishing a homografy / Typ hrozby: Phishing Blocklist cz.nic
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® DNSPATROL  Possite

Powered by CZMNIC

Jméno | IPv4 rozsah IPv6 rozsah Nadfazena podsit
® Miroslav Hampl
Super User
ROWANET root subnet 0.0.0.0/0 /0 -
08 Prehled
ﬁE'a Nastaveni DNS A Nemocnice Praha fiktivni 194.213.224.0/24 - EXT root subnet
Zény
Resolvery
Podsité CZ.NIC Guest Wi-Fi 217.31.205.1/32 2001:1488:fffe:255::/64 EXT root subnet
Strana 1 z1 Zobrazit 10
Sady pravidel
) Nastaveni pistupu v Struktura podsité /" Upravit strukturu sité Jednotlivé kofeny v
v Analytika v
EXT root subnet @\
@3 Nastaveni e -
/0 J.,
r.A
@ 0 aplikaci &
(= odhiasit

CZ.NIC Guest Wi-Fi Nemocnice Praha fiktivni
217.31.205.1/32 194.213.224.0/24

2001:1488:fffe:255::/64

AVCE
VIENY CZ




® DNSPATROL %
Powered by CZeNIC i
Podsit: Nemocnice Praha fiktivni n n n

® Miroslav Hampl

Jméno: Nemocnice Praha fiktivni
Super User

IPv4 rozsah: 194.213.224.0/24

ne

o0 Prehled IPv6 rozsah: -

& Nastaveni DNS

" Nadrazena podsit

Zoény

Jméno: EXT root subnet
Resolvery IPv4 rozsah: 0.0.0.0/0

IPv6 rozsah: /0
Podsité

Sady pravidel

Dcefiné podsité

ﬁ Nastaveni pristupu v
Jméno IPv4 rozsah IPv6 rozsah
~ i v
L Analytika Filtr Filtr. Filtr.. ‘
€§3 Nastaveni Data nejsou dostupna

@ 0 aplikaci

[> odhissit ( \

Pouzité sady pravidel Zobrazit zdédéné

Jméno Rezim Zdroj
Filtr... Vse v Filtr.. ‘
701nemocnicepraha Nemocnice Praha fiktivni Blokovat internal

Qstblocklist / Testovaci stranka pro blokovani Auditovat internal




Pouzit sady pravidel

Zdroj

‘ internal

Jméno 1

Popis

Zdroj

type

actions

I Filtr...

l Filtr...

l Filtr...

=

=

testblocklist
testallowlist
testinglaudit 1wl
testingTwl
testbasicwl

test

701nemocnicepraha

Testovaci stranka pro blokovani

test list whitelist for audit

test whitelist

Basic test WL, before we add those to official WL

bla hudebniny

Nemocnice Praha fiktivni

internal

internal

internal

internal

internal

internal

internal

Blocklist

Whitelist

Whitelist

Whitelist

Whitelist

Whitelist

Blocklist




‘® DNS PATROL

Pawered by CZGNIC
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Super User
08  Pprenhled
agﬁ Nastaveni DNS v
E, Nastaveni pfistupu v
|~ Analytika A
Statistiky

Historie zéznam(
Pasivni DNS

Soubory

@3 Nastaveni
@ 0aplikaci

[> odhiasit

Statistiky skt fiy

Synchronizovat krok
Krok

Den

3

Do data
I [ 31.10.2025, 11:46 ‘

Synchronizovat datumy
0Od data

01.10.2025,11:46

Synchronizovat filtry
Resolver

1 .

. A\ A\

'1\‘0\'66( .

O \
xed

Doména P Zemé
[ Vybréano: 1 ~ [ Zadejte doménu I I Zadejte IP I I Vie ~ I
Poéet dotazil
25k
20k
5 15k
)
o
a
10k
5k
a
oct 5 Oct 12 Oct 19 Oct 26
2025
Datum
QType v éase
@
——a
12k —— NS
SOA
10k —e— NULL
—— FTR
—e— Mx
8k —
k] —e— ARRA
E? Bk —e— SRV
——D5
*® —e— DNSKEY
—e— HTTPS
—s— ANY
2
[,
Oct 5 Oct 12 Oct19 Oct 26
2025

Datum



® DNS PATROL

Powered by CZNIC
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Super User
08 Prehled
5'1,5 Nastaveni DNS
ﬁ Nastaveni pfistupu
~  Analytika
Statistiky
Historie zédznami
Pasivni DNS

Soubory

E’B Nastaveni
D) 0 aplikaci

(> Odhlasit

Nejéast&jsi domény A2 1

1 nic.cz ’a da X e

D - 27 ¥O
3  udpS3.cz \)“a“ ac\“o

4  google.com ‘es‘o

5 apple.com 8
L ]

imil

Nejcastéjsi zdroje I%

,  217.31.207.162 4

2 217.31.207.206 40

3 18543.135.100 27

4 2001:148ffffe:100 27

17

5  2001:1488:91:2

" Distribuce podle zemé

Nejcastéjsi resolvery

Limit



e DNS PATROL : Distribuce RCode v Ease

Powered by CZNIIC
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Super User

—e— NOERROR
e SERVFAIL
~—e— NXDOMAIN
—e— NOTIMP
—e— REFUSED

20k
08 Prehled
15k
ﬁqﬁ Nastaveni DNS v
8 10k
ﬂ Nastaveni pristupu v &
|~ Analytika ~ sk
Statistiky
[
Historie zéznam{
Pasivni DNS
Soubory Akce zasad
:§: Nastaveni
@ 0 aplikaci
[ odhlasit

: Akce zasad podle pravidla

80k

70k

Oct 5
2025

Oct 12

Datum

Oct 19

Oct 26

W Pass
W AuDIT
W BLOCK

testing222
testinglwl
testinglblock
testing1bl
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Super User

98 Prehled

ﬁ%, Nastaveni DNS

\E‘l Nastaveni pristupu

I~ Analytika
Statistiky
Historie zaznamii
Pasivni DNS

Soubory

€§3 Nastaveni
@ 0 aplikaci

[= odhlssit

Konstruktor dotaz(

Podminky

Rozsifeny rezim

odvr-jezek-s-01 (EXT)

‘ Server v H eq v ‘

|AND v

nic.cz

‘ Nazev DNS dotazu v H eq v ‘

|AND v

‘ Datum a das (mistni) . H gte v ‘ 02.01.2026 15:03

ns\

|AND v

14.01.2026 15:05

‘ Datum a cas (mistni) v H Ite v ‘

ns\

Seradit podle

X

X

X

Vybrano: 1

patum a €as (mistni) = X

Zobrazeni vyhledavani (SQL):

SELECT *
WHERE Server = 'odvr-jezek-s-01'
AND Nézev DNS dotazu = 'nic.cz'
AND Datum a &as (mistni) >= 1767362580
AND Datum a &as (mistni) <= 1768399500
ORDER BY Datum a €as (mistni) DESC
LIMIT 100;

Q. Hledat Resetovat

Limit
100




Déekuji vam za pozornost!

Miroslav Hampl — miroslav.hampl@nic.cz

Miroslav Hampl  21.01.2026 CZ NIC rYE
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