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Novy zakon o kybernetické bezpecnosti

 Od 1. listopadu 2025 se zakonné ukony
provadi prostfednictvim Portalu NUKIB

 Regulované organizace mohou skrze
Portal provadét nasledujici:
o ohlaseni regulované sluzby
o hlaseni tdajl podle § 11 zakona,
o hlaseniincidentt podle § 16 a 17
zakona, ...

* Portal nicméné slouzi nejen k plnéni
povinnosti, ale také ke sdileni informaci
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Hlaseni incidentu

Aktualné hlaseni incidentu slouzi primarne pro povinné j na které se je za a povi dle aktualniho
zakona o kybernetické bezpecnosti.
1 Zékladni inform
Informace o incidentu - Malware
2 Kdo nahl
Popis incidentu * @ ond A
i Upresneni
4 Typ incident
Datum a ¢as vyskytu incidentu Datum a ¢as detekce incidentu e Informa d
YYYY-MM-DD hh:mm ® YYYY-MM-DD hh:mm ®
6 Kontaktni inform
Jaky je aktudlni stav? * (3 Potrebujete pomoct s analyzou? * (3
74 Kontrola a pot
yberte moznost Vyberte moznost
8 Vyge! t formul

Jaka je hodnota napadenych aktiv? (3

e moznost

Jaky je dopad incidentu? (3

Vyberte moznost -

Popis skodlivého kédu (3

V jakych segmentech sité byl malware nalezen?
[0 DMZ (demilitarizovana zéna)

[J kancelafska sit

[ sit s kritickymi systémy

O jiné

Prijatd opatfeni @




Portal NUKIB

Komunikacni a informacni platforma usnadnujici spolupraci
mezi NUKIB a zapojenymi organizacemi s cilem zajistit
bezpeény a odolny kyberprostor Ceské republiky.
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INFORMACE K PORTALU NUKIB

Co je Portal NUKIB a pro koho je primarné
urceny. NasSe vize a plan rozvoje celého
systému. Manudly a video navody pro plnéni
potrebnych tkonu.

INFORMACE K ZKB

Portal obsahuje zakladni informace k novému
zakonu o kybernetické bezpecnosti a bude
také obsahovat zakladni navody a instrukce.

NEVEREJNE INFROMACE Z OBLASTI KB
Znacna cast informaci, kterou v ramci Portalu
publikujeme, je citlivd a nemuze byt verejné
sdilena. Interni ¢ast Portalu tak nabizi
upozornéni pred hrozbami a zranitelnostmi.
Sdilené informace jsou typicky TLP:GREEN nebo
TLP:AMBER.

API PRO PRACI S DATY

Aplikacni rozhrani pro efektivni praci s daty je
dnes nutnosti. Portal nabidne pfristup

k vybranym dattim skrze API. Stejné tak pujde
provést automatizované i vybrané tkony.

PREHLEDOVE DASHBOARDY A DULEZITE

INFORMACE NA JEDNOM MISTE
Kritické nebo dUlezZité informace je potreba
prezentovat prehledné a jasné.

VEREJNE INFORMACE Z OBLASTI KB
Na Portalu budeme zverejriovat informace
z oblasti KB relevantni pro povinné osoby.
Samoziejmé pouze jako TLP:CLEAR.

KOMUNIKACE S NUKIB

Ohlaseni regulované sluzby, hlaseni zranitelnosti
nebo incidentu skrze webové formulare.

VEREJNA CAST
INTERNI CAST

APLIKACE NA PODPORU

KOMUNIKACE A SPOLUPRACE

Portal jiz nyni obsahuje celou radu aplikaci,
jejichz cilem je zlepsi komunikaci, spolupraci

a vymeénu informaci v oblasti kybernetické
bezpecnosti. Portdl budeme nadale vylepsovat
a rozSirovat, abychom vse jesté vice zefektivnili.

VLASTNI SPRAVA ORGANIZACE

Kazda organizace si spravuje svUj vlastni prostor
vC. uzivatelskych Gc¢td. Pocet neni omezen,
protoze pro NUKIB je dlleZité, aby mély

k informacim pfristup veskeré relevantni role.
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NUKIE - Proc interni vyvoj?

Ndrodni Gfad

» Jiz existujici platforma Neverejny web
“owme™ e Interni tym vyvojard na NUKIB
* Negativni zkuSenost se spolupraci s dodavateli
e Zakon ani vyhlasky nebyly ve finalni podobé - jak vytvorit specifikaci?

NARODNI URAD PRO KYBERNETICKOU A IN
PORTAL NEVEREJNEHO WEBU

NEVEREJNY WEB

PORTAL  INFORMACNISERVIS  PROJEKT NEVEREJNY WEB

Clusters

Log In

Username or email 1142 Malpedia & misp-galaxy:mitre-enterp
GHTIan Q= G misp-galaxy:mitre-tool="] —
S MimiKatz Q= & misp-galaxy:mitre-enter]
@ Poison vy Q= Bl oocuments
Password Enterprise Attack -
Tool

G HTRAN - S0040Q =

@ PsExec - S0029Q =




MuUzeme reagovat na nové pozadavky a ménici se specifikaci
na systém
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NUKIB

Ndarodni Gfad
pro kybernetickou
a informacni
bezpecnost

Ménici se specifikace a nové pozadavky

e Kalkulacka pro zjisténi regulované sluzby a rezimu povinnosti

o Meénila se jak vyhlaska o regulovanych sluzbach, tak pravni vyklad

Vyberte sluzbu pro dané odvétvi

Odvétvi poskytované sluzby *

Digitalni infrastruktura a sluzby

Poskytovana sluzba *

Sprava a provoz domény gov.cz

Pro vice podrobnosti k regulovanym sluzbam a odvétvim doporucujeme projit vyhlasku o regulovanych sluzbach a

jeji dilvodovou zpravu.

' ™,
N =
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@ Urceni velikosti

@ Vybér sluzby

Specifikace kritérii

Hodnoceni regulace



MuUzeme pracovat se zpétnou vazbou uzivatelu
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NUKIE - Zpétna vazba

©

Ndrodni Gfad

« Kalkulacka pro zjisténi regulované
sluzby a rezimu povinnosti
o Zpétnou vazbu uzivatell mizeme
okamzité zapracovat
o Pocitani velikosti podniku soucasti
kalkulacky diky zpétné vazbé

Narodni Grad pro kybernetickou a informacni bezpec¢nost, TLP:CLEAR

Kdo jsem?

ManaZer kybernetické Statutérni orgén

bezpe&l‘losll Nejste si jigtl, zdali se vade organizace
@ Budete zajigfovat, aby organizace pinila S Bude (i novym rakonem o Kybernelickd

potadavky noviho zakona o kybermeticke bezpeinosh? Pledidle s nejddlednddl in

Bt X | 15K ;b niorma formace

ecialista kybernetické Vefejnost/Obéan

Sp y /

bezpeénosti Nejale regulovanym subjektem o ohi
hoete zavidet technickd a bermetnooin ) viedél jok vam NUKIE mole Bomesi

trenl Wi vati oanizaci? Il"-|.1|||||' ‘.:I'I'“'II e p vis zikind ¥ '

ik postupoval sprivne a elekimé 1o CINNOSH & PIOVOMmDe

Bude se vase spolecnost fidit novym zakonem?
Pouzijte nasi kalkulacku

Vybér sluzby

V 1é10 rychié kalkulatce midete zjistit, 2da vami poskytovana shulba bude regulovand a do jakého reimu (vySSi/ni2Ei)
bude pravdépodobné spadat. Polaud poskytujete vice slufeb a nékteré 7 nich budou regulované, pak bude celd
organizace regulovand podie nepvyisiho redimu. na Ktery ndkterd ze sludeb dosahne

Odvétvi posiytované Vyberte odvity -
slutby *
Poskytované shufba * Vyberte slutbu by



Kalkulacka

poskytujete vice sluzeb a nékteré z nich budou podléhat regulaci, bude se cela vase organizace fidit nejvy$sim rezimem, ktery se na nékterou ze sluzeb

vztahuje.

Pro vyplnéni kalkulacky spocitejte velikost podniku

Pred vyplnénim kalkulacky je vhodné zjistit velikost vasi organizace (velikost podniku), informace naleznete v piehledovém materilu Vyznamnost

dokumentu Pocitani velikosti podniku a dale v UZivatelské pfirucce k definici malych a stfednich podniki.

@® Uvod
Uvodni sdéleni
Uréeni velikosti
Tato kalkulacka vam pomUze zjistit, zda bude vase sluzba regulovana a do jaké kategorie (vy$Si nebo nizsi rezim
povinnosti) pravdépodobné spadne. Pokud poskytujete vice sluzeb a néktera z nich podléhd regulaci, celd vase

organizace se bude fidit nejpfisnéjSim reZimem, ktery se na nékterou z téchto sluZeb vztahuje. Vybér sluzby

@ Specifikace kritérif

Hodnoceni regulace

Mam dalsi otazky

Kalkulacka

Pomoci této kalkulacky snadno ovéfite, zda vami poskytovana sluzba bude regulovana a do jakého rezimu (vy$si &i nizsi) bude pravdépodobné spadat. Pokud

poskytujete vice sluZeb a nékteré z nich budou podléhat regulaci, bude se celd vase organizace fidit nejvy$Sim reZimem, ktery se na nékterou ze sluzeb
vztahuje.

Vysledek kalkulagky neni oficidlnim stanoviskem & posouzenim ze strany NUKIB. Vyhlaska o regulovanych sluzbach je aktualné stale v legislativnim procesu a
muze dojit ke zménam.

@) Urgeni velikosti
Urcete velikost podniku
B Vybér sluzby
(] Organizace je organizaéni slozkou stétu, izemnim samospravnym celkem (obec ¢&i kraj) nebo Ceskou néarodni

bankou, a tudiz neni podnikem.
Specifikace kritérif

Pocet zaméstnanci * Rocni obrat * Rozvaha * Vysledek
Hodnoceni regulace
0-9 2 mil. EUR a méné 2 mil. EUR a méné == Mikro
10-49 10 mil. EUR a méné 10 mil. EUR a méné = Mald
50 - 249 50 mil. EUR a méné 43 mil. EUR a méné &  Stiedni
250 a vice vice nez 50 mil. EUR vice nez 43 mil. EUR A Velkd

Pociténi velikosti podniku se fidi doporuc¢enim komise 2003/361/ES a UZivatelskou pfiruckou k definici malych a
stiednich podnikd.

Kalkulatka nezohledriuje zapo&itavani partnerskych a propojenych podnikd, proto je v téchto pfipadech nutné
postupovat dle doporuceni komise.

Priklady a dalsi informace jsou uvedeny ve shrnujicim dokumentu Pocitani velikosti podniku a v materidlu
Vyznamnost poskytovatele sluzby a poéitani velikosti podniku.

Déle

Dle vysledku kalkulacky
budu regulovany

Co délat, pokud spadéte do rezimu
vyssich &i nizsich povinnosti.

Nespadam do nové regulace
Co znamena, Ze nespliujete podminky

dle nového zékona, a jak déle
postupovat.

Otdzky a odpovédi k novému zékonu o
kybernetické bezpeénosti.

Dle vysledku kalkulacky
budu regulovany

Co délat, pokud spadate do rezimu
vyssich &i nizsich povinnosti.

Nespadam do nové regulace
Co znamens, Ze nespliiujete podminky

dle nového zékona, a jak dale
postupovat.

Mam dalsi otazky

Otazky a odpovédi k novému zékonu o
kybernetické bezpecnosti.
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Vidime, co se déje v systému a muzeme rychle reagovat

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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NUKIB

Rychla reakce na udalosti

* Interni vyvoj zahrnuje i spravu aplikaci a monitoring - uceleny prehled o
provoznich a bezpecnostnich udalostech
* Rychla orientace a reakce na vzniklé problémy

O

19 &eelastic

Prometheus Grafana

@ NeuVector » UptimeRobot
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I-Y{e,§|'me spoustu novych problému - v ramci tymu i celého
NUKIB

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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Nové problémy pro NUKIB a tym

e Agilni tym v liniové organizaci s vodopadovym rizenim

e Pozadavku je extrémni mnozstvi - nutnost efektivni prioritizace

e Kapacita tymu je nizsi, nez je potreba - problém se zastupitelnosti,
naborem novych lidi, fluktuaci

e Kapacitu tymu se snazime kompenzovat mensimi zakazkami - Casto se
nikdo neprihlasi

 Musime resit pohotovosti, rozhodovat v pripadé udalosti
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NUKIB Chci Vyﬁdlt
Sprava regulovanych sluzeb

Ndrodni Gfad sm e . u
pro kybernetickou ] Ohlageni regulované sluzby

a informaéni ==

pepeenost fi Ohlaseni splnéni podminek pro registraci podle § 6 zakona
o kyberneticke bezpetnosti.

Zadost o zruseni registrace regulované sluzby

X Zadost o zrueni registrace podle § 10 zdkona o
J kybernetické bezpecnosti.
Prehled ohlasenych sluzeb
&
(& Zobrazeni prehledu dosud nahlasenych regulovanych

sluzeb u dané organizace.

Hlaseni incidentu

Hlaseni incidentu dle pivodniho zakona

|E Hiaseni kybernetického bezpecnostniho incidentu podle
plvodniho zakona ¢. 181/2014 sSb.

Hlaseni udaji k regulované sluzbé

L™ Hlageni kontaktnich a dopliujicich tdaji podle § 11
zakona o kyberneticke bezpeénosti.

Ohlaseni zmény regulované sluzby

A |

ﬂ/ Zména nahlasenych Gdajl vychazejici z formulafe Ohlaseni
M r w

i regulované sluzby.

Hlaseni incidentu

Hlaseni kybernetického bezpecnostniho incidentu podle
i
§ 15 zakona o kybernetické bezpecnosti.
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NUKIB

Priprava na spusténi

e Spusténi systému nebylo jednorazovou technickou akci, ale vyvrcholenim
dlouhé pripravy:

Krizovy plan

Infrastruktura

Fungovani tymu

Bezpecnost a testovani

Komunikace

Testovani 31. 10. 2025

o O O O O O
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Po spusténi

/pétna vazba

Pocet zodpovézenych dotazl:
o 1278

o 132

Co se resSilo v ostrém provozu:
o externi systémy

o okrajové chyby v reseni

o Upravy podle zpétné vazby

Narodni Grad pro kybernetickou a informacni bezpecnost, TLP:CLEAR
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Mame za sebou nékolik nahlaseni s nasSimi zakazniky a nakonec jsou vzdy
prekvapeni jak je to snadné a rychlé. Nejtézsi je sehnat €as jednatele a vysvétlit
Narodni drad mu, Ze pfihlaSenim a jednorazovym sdilenim 3osobnich Udajl se nedostava do
" g fermetel™ hledacku tajnych sluzeb a kontrol do 3.kolene & .....no a pak ty hodiny prace
predtim kdyz mu vysvétlujte, ze jeho spolec¢nost skutecné poskytuje regulovanou
sluzbu &z

e Robert Sefr @ - 1. 28 min eee
W Founder & CTO at Whalebone
Praveé jsem za Whalebone nahlasil DNS4EU jako
regulovanou sluzbu a cena je rozhodné na misteé.
Cela akce byla pfimocara, plné digitalni a
podporena peknym tutorialem. Dékuji a gratulu;ji!

VSe fungovalo hladce, prehledné a srozumitelné.

Par drobnych musek: Pfi ohlaseni regulované Libise € 1 Odpovédét
sluzby, ve vynucované kalkulacce pro vypocet

velikosti podniku, nefunguji odkazy na materialy

"Vyznamnost poskytovatele sluzby..." a na

shrnujici dokument "Pocitani velikosti podniku".
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q portal.nukib.gov.cz
kariera.nukib.gov.cz

Lenka Ondryskova
Produktova manazerka Portalu NUKIB
E-mail: lenka.ondryskova@nukib.gov.cz

Petra Kajankova

Bezpecnostni analyticka Portalu NUKIB
E-mail: petra.kajankova@nukib.gov.cz
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