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Nový zákon o kybernetické bezpečnosti
• Od 1. listopadu 2025 se zákonné úkonyprovádí prostřednictvím Portálu NÚKIB
• Regulované organizace mohou skrzePortál provádět následující:

o ohlášení regulované služby
o hlášení údajů podle § 11 zákona,
o hlášení incidentů podle § 16 a 17zákona, ...

• Portál nicméně slouží nejen k plněnípovinností, ale také ke sdílení informací

Národní úřad pro kybernetickou a informační bezpečnost, TLP:CLEAR
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VEŘEJNÁ ČÁST
INTERNÍ ČÁST

INFORMACE K ZKBPortál obsahuje základní informace k novémuzákonu o kybernetické bezpečnosti a budetaké obsahovat základní návody a instrukce.

VEŘEJNÉ INFORMACE Z OBLASTI KBNa Portálu budeme zveřejňovat informacez oblasti KB relevantní pro povinné osoby.Samozřejmě pouze jako TLP:CLEAR.

INFORMACE K PORTÁLU NÚKIBCo je Portál NÚKIB a pro koho je primárněurčený. Naše vize a plán rozvoje celéhosystémů. Manuály a video návody pro plněnípotřebných úkonů.

NEVEŘEJNÉ INFROMACE Z OBLASTI KBZnačná část informací, kterou v rámci Portálupublikujeme, je citlivá a nemůže být veřejněsdílena. Interní část Portálu tak nabízíupozornění před hrozbami a zranitelnostmi.Sdílené informace jsou typicky TLP:GREEN neboTLP:AMBER.
API PRO PRÁCI S DATYAplikační rozhraní pro efektivní práci s daty jednes nutností. Portál nabídne přístupk vybraným datům skrze API. Stejně tak půjdeprovést automatizovaně i vybrané úkony.

APLIKACE NA PODPORUKOMUNIKACE A SPOLUPRÁCEPortál již nyní obsahuje celou řadu aplikací,jejichž cílem je zlepši komunikaci, spoluprácia výměnu informací v oblasti kybernetickébezpečnosti. Portál budeme nadále vylepšovata rozšiřovat, abychom vše ještě více zefektivnili.

VLASTNÍ SPRÁVA ORGANIZACEKaždá organizace si spravuje svůj vlastní prostorvč. uživatelských účtů. Počet není omezen,protože pro NÚKIB je důležité, aby mělyk informacím přístup veškeré relevantní role.PŘEHLEDOVÉ DASHBOARDY A DŮLEŽITÉINFORMACE NA JEDNOMMÍSTĚKritické nebo důležité informace je potřebaprezentovat přehledně a jasně.
Image designed by Freepik

KOMUNIKACE S NÚKIBOhlášení regulované služby, hlášení zranitelnostinebo incidentu skrze webové formuláře.
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Proč interní vývoj?
• Již existující platforma Neveřejný web
• Interní tým vývojářů na NÚKIB
• Negativní zkušenost se spoluprací s dodavateli
• Zákon ani vyhlášky nebyly ve finální podobě – jak vytvořit specifikaci?



Můžeme reagovat na nové požadavky a měnící se specifikacina systém
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Měnící se specifikace a nové požadavky
• Kalkulačka pro zjištění regulované služby a režimu povinností

o Měnila se jak vyhláška o regulovaných službách, tak právní výklad



Můžeme pracovat se zpětnou vazbou uživatelů
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Zpětná vazba
• Kalkulačka pro zjištění regulovanéslužby a režimu povinností

o Zpětnou vazbu uživatelů můžemeokamžitě zapracovat
o Počítání velikosti podniku součástíkalkulačky díky zpětné vazbě
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Vidíme, co se děje v systému a můžeme rychle reagovat

11Národní úřad pro kybernetickou a informační bezpečnost, TLP:CLEAR



12Národní úřad pro kybernetickou a informační bezpečnost, TLP:CLEAR

Rychlá reakce na události
• Interní vývoj zahrnuje i správu aplikací a monitoring – ucelený přehled oprovozních a bezpečnostních událostech
• Rychlá orientace a reakce na vzniklé problémy
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Infrastruktura



Řešíme spoustu nových problémů - v rámci týmu i celéhoNÚKIB
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Nové problémy pro NÚKIB a tým
• Agilní tým v liniové organizaci s vodopádovým řízením
• Požadavků je extrémní množství – nutnost efektivní prioritizace
• Kapacita týmu je nižší, než je potřeba – problém se zastupitelností,náborem nových lidí, fluktuací
• Kapacitu týmu se snažíme kompenzovat menšími zakázkami – často senikdo nepřihlásí
• Musíme řešit pohotovosti, rozhodovat v případě událostí



16Národní úřad pro kybernetickou a informační bezpečnost, TLP:CLEAR



17Národní úřad pro kybernetickou a informační bezpečnost, TLP:CLEAR

Příprava na spuštění
• Spuštění systému nebylo jednorázovou technickou akcí, ale vyvrcholenímdlouhé přípravy:

o Krizový plán
o Infrastruktura
o Fungování týmu
o Bezpečnost a testování
o Komunikace
o Testování 31. 10. 2025
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Po spuštění
• Zpětná vazba
• Počet zodpovězených dotazů:

o 1278
o 132

• Co se řešilo v ostrém provozu:
o externí systémy
o okrajové chyby v řešení
o úpravy podle zpětné vazby
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Lenka OndryskováProduktová manažerka Portálu NÚKIBE-mail: lenka.ondryskova@nukib.gov.cz
Petra KajánkováBezpečnostní analytička Portálu NÚKIBE-mail: petra.kajankova@nukib.gov.cz
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Dotazy?

nukib.gov.czportal.nukib.gov.czkariera.nukib.gov.cz


