RSITY
+**. | Co-funded by ECCC- '"
CZE;SEEC UUUUU | e B nion |\I\U/I) EEEEEEEEEEEEEEEEEEEE (€ soccer

[[[l]]uj st v A

CSNOG 2026
22.1.2026

Vyuziti programu Digital Europe pro
financovani provozni
kyberbezpecnosti na univerzitach

Martin Lastovicka

Masarykova univerzita



AGH UNIVERSITY

| e
+"*. | Co-funded by ECCC = lll
Y RITY . .
Sl ..." | the European Union @ e @ SOCCER

| \YZ

AGH

Program Digital Europe

Predstaveni projektu SOCCER

-
& e

- i b vps Dostupné vystupy projektu SOCCER
w

Planované vystupy do 09/2026

Aktualni projektové vyzvy
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Co je Digital Europe?

« Cil programu: Podpora digitalni transformace v EU a nasazovani novych technologii do praxe
* Rozpocet: 6,5 + 1,65 miliardy EUR (2021-2027)
* Hlavni oblasti:

Supercomputing (2 mld. eur)
Umeéla inteligence (1,6 mid. eur)

Kyberbezpecnost (1,4 mid. eur) - Support the wide deployment of the cybersecurity capacities across the
economy

Pokrocilé digitalni dovednosti (0,5 mlid. eur)
Urychleni vyuzivani digitalnich technologii (1 mld. eur)

Polovodicové technologie (1,65 mld. eur) — pridano dodatecné po vydani European Chips Act
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Proc je to dulezité pro
kyberbezpecnost univerzit?

- Akademicka sféra je zvykla na védecké projekty. Pojem projekt == R&D / VI

« Provozni projekty jsou spise vyjimka (napf. OP JAK, CRP, PPSR), se kterymi se moc neumi
pracovat

« Financovani provozni kyberbezpecnosti a rozvoje bezpecnostnich sluzeb

« VCetné nakupu HW, firewallu, SIEM, ...

* Moznost (povinnost) zapojeni do mezinarodnich konsorcii, pristup k technologiim a know-how

« Podpora skoleni a vzdélavani v oblasti kyberbezpecnosti
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Podminky financovani

« Mira podpory obvykle 50 % zpusobilych nakladu, zbylych 50 % je nutno dodat z viastnich zdroju

« Pozor na dvoji financovani, kofinanc projektu projektem
« ZpUsobilé naklady: personalni, hardware, software, sluzby, cestovné, rezie
« Rezie (indirect costs) pocitané pomoci flat-rate 7 %

- Z&dat mUze prakticky kdokoliv — legal entities (public or private bodies) in EU Member States or EEA

« verejné instituce, univerzity, vyzkumné organizace, firmy, ...

« Podminky slozeni konsorcia dle konkrétni vyzvy, obvykle podminka Zzadatell z > 1 zemi EU
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Vlce detallu

* The Digital Europe Programme (DIGITAL)

« https://digitalsstrateqgy.ec.europa.eu/en/activities/digital-proagramme

« Gestorem programu za CR je Ministerstvo prdmyslu a obchodu CR

« https://mpo.gov.cz/cz/podnikani/digitalni-ekonomika/program-digitalni-evropa

e Czech Invest

« https://czechinvest.gov.cz/cz/Program-Digitalni-Evropa
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Projekt SOCCER

Ukazka konkrétniho vyuziti Digital Europe
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Projekt SOCCER

« Developing and deploying SOC capabilities for the academic sector — a teamwork of
Universities and RTOs in the CEE region

+ SOCs in CE Region (SOCCER)

« Hlavni cile: « Vystupy:
« Zalozeni SOCU * Provozni kyberbezpecnost v
« Vzdéladvani uzivatelld i SOC odbornikd organizacich pfijemcu projektu
« Pfeshraniéni spoluprace  Materidly pro dalsi organizace

e Sdileni CTI
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Projekt SOCCER

* Vyzva DIGITAL-ECCC-2022-CYBER-03-SOC Capacity building of Security Operation Centres

« https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-
details/digital-eccc-2022-cyber-03-soc

« The objective will be to create, support and/or strengthen and interconnect SOCs at regional,

national and EU level
« Celkem 72 500 000 EUR ~ 1,75 mld. K& na budovani SOCU po Evropé
« Kam jsme ve vyzve mifrili
* Supporting existing SOCs or establishing national, regional or sectoral SOCs serving private (SMEs in

particular) and/or public organisations
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SOCCER konzorcium

PL] Akademia Gorniczo-hutnicza Im. Stanislawa Staszica w Krakowie
PL] Uniwersytet Rolniczy Im. Hugona Kollataja w Krakowie
PL] Uniwersytet Jagiellonski

CZ] Cesnet zajmoveé sdruzeni pravnickych osob

CZ] Masarykova univerzita
LT] Mykolo Romerio Universitetas
EE] Tartu Ulikool

[
[
[
[
« [CZ] Univerzita Tomase Bati Ve Zliné
[
[
[
[SK] Univerzita Pavla Jozefa Safarika v KoSiciach
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Zakladani SOCu

« Budovani SOCU a SOC schopnosti na univerzitach a V&V organizacich ve
stredni a vychodni Evropé

« SOC4Academia toolbox
« Sada procesu, politik a doporuceni pro zalozeni a provoz SOC
« Co a jak délat, jaké nastroje pouzivat

« DFIR guide
« Komplement toolboxu zaméreny na digitalni forenzni analyzu
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SOC4Academia Toolbox

Nevynalézat kolo znovu

Vyuzivat soucasné osvedcené postupy, stavajici standardy a komunitni

materialy

Siroce pouzivané a osvédcené nastroje

Dostupny zde https://toolbox.soccer.agh.edu.pl
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SOC4Academia Toolbox

 Modely SOC pro akademickou sféeru
« Prehled stavajicich modeld a architektur SOC
« Umisteni SOC v organizacni strukture
« Vzajemné vazby s ostatnimi oddélenimi

« Modely vyspélosti pro SOC
« Definovani Urovni schopnosti a vyspélosti
* Propojeni s modelem SIM3 pro akademicky CSIRT a SOC

« Organizacni pozadavky SOC pro akademickou sféru

« Definovani pozadavku (technickych, pravnich, personalnich) pro budovani SOC v
akademickych organizacich

« Problematika sdileni dat z pohledu prava EU a vybranych ¢lenskych statu
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SOC4Academia Toolbox

 Technické architektury SOC

« Definovani doporuceni pro architekturu SOC
« Centralizované vs. distribuované
* Multitenancy pro sdilené SOCy
* Nastroje potrebné k vytvoreni SOC

« Konfigurace sité

« Umisténi sitovych senzorl

* Logovani
« Cologovat?

- Jaké standardy a formaty protokolU by se mély pouzivat pro vytvareni, prenos a ukladani
logU?
« Skenovani, sprava aktiv, sprava zranitelnosti
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SOC4Academia Toolbox

« Prehled dostupnych softwarovych/hardwarovych feseni
« SIEM, SOAR, EDR, XDR
* Inventarizace aktiv (asset management)
 Monitorovani sité
« Rizeniincidentd
« Zdroje CTl a platformy pro jejich sdileni
« Hodnoceni a skenovani zranitelnosti
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DFIR Guide

« Navody pro digitalni forenzni analyzy a reakce na incidenty (DFIR)

Metodiky, nastroje, osvédcené postupy pro reseni incidentd
Postupy response pro vybrané kategorie incidentu

Digital forenzics a postupy zajisténi dat ze zarizeni (véetne VM)
Live forenzics operacni pameéti

Analyza zajisténych artefaktl dle OS (Windows, Linux, MacOS, Android, iOS)

'||@ SOCCER
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Budovani SOCU a SOC schopnosti v CEE regionu

Pripravy v organizacich projektu
« Posouzeni mozné cilové urovneé vyspelosti SOC organizace
« Posouzeni schopnostiv organizacich pfijemcu
« Stanoveni planu pro SOC z hlediska udrzby a dalsiho rozvoje

Porizeni a implementace potrebného hardwaru, softwaru a personalu
Implementace hlavniho pracovisté SOC

Zapojeni pracovist dalsich organizaci
» Poskytovani SOC sluzeb pro mensi instituce v Malopolska oblasti
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Rozvoj SOC pripravenosti

« Vytvoreni podplrnych materialG a nastroju:
« Skoleni v oblasti kybernetického povédomi a odolnosti (prezenéni i online)
« Skoleni pro rozvoj zakladnich analytickych dovednosti SOC a DFIR analytik
* Nastroje pro personalizované vzdeélavani
« Priprava privodcl osvédcenymi postupy pro akademické komunity

« PodpuUrné nastroje pro situaéni povédomi
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Sdileni CTI

Definice pravidel pro vymeénu CTI

Implementace a nasazeni platformy pro vymeénu CTI

Vytvoreni meziuniverzitniho centra pro vymeénu CT|

Vytvoreni meziuniverzitni databaze znalosti a vyzkumu

Opét, nevynalézani kola ani (n+1)-niho reseni
« Vyuziti stdvajicich nastroju = MISP
« Zaméreni na postupy, data a sdileni
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Integrace s evropskymi a
mezinarodnimi CSIRT strukturami

* Integrace s komunitou CSIRT
« Ziskavani a sdileni znalosti —to je ucelem i této konference
 Budovani spoluprace

 Pfipravy na vstup do TF-CSIRT a/nebo FIRST pro nové vytvofené SOCy



AGH UNIVERSI Y \\E AGH UNIVERSITY ; ITHTHE (e(e(ed '"
+"*. | Co-funded by
lllmuJ OF KRAKOW \// ‘ g;ﬁis :::::::: *...* | the European Union I\LUJ) EURCPEAN CYBERSECURITY @ SOCCER
AGH

K éemu to pro mé je?

Odmeéna pro ty, kdo vydrzeli poslouchat
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Verejné dostupné materialy

+ SOC4Academia Toolbox a DFIR Guide https://toolbox.soccer.agh.edu.pl

- Jupyter Notebooks for Digital Forensics https://notebooks.csirt. muni.cz

« Kyberkompas - zdkladni kurz kyberbezpeénosti https://security.muni.cz/kurzy/kyberkompas

« Osvétové &lanky https://security.muni.cz/clanky

« Navody pro uzZivatele https://security.muni.cz/navody

« Navody pro IT spravce https://security.muni.cz/navody#admins

« Naévody pro Devops https://security.muni.cz/navody#devops

« Plus zdrojové kédy https://github.com/SOCCER-Project-DEP



https://toolbox.soccer.agh.edu.pl/
https://notebooks.csirt.muni.cz/
https://security.muni.cz/kurzy/kyberkompas
https://security.muni.cz/clanky
https://security.muni.cz/navody
https://security.muni.cz/navody#admins
https://security.muni.cz/navody#devops
https://github.com/SOCCER-Project-DEP
https://github.com/SOCCER-Project-DEP
https://github.com/SOCCER-Project-DEP
https://github.com/SOCCER-Project-DEP
https://github.com/SOCCER-Project-DEP

e N7

AGH

AGH UNIVERSITY - —r
CYBERSECURITY MY s bl U ECCCm 'Il ( SOCCER
CENTRE ., N - the European Union EUROPEAN CYBERSECURITY @

COMPETENCE CENTRE

Planovaneé vystupy

« Online kurzy personalizované pro rtzné skupiny uzivateld
https://moodle.ics.muni.cz/course/index.php?categoryid=1

» Post-phishing campaign training on phishing awareness
» Cyber-secure study at AGH!

» Cyber-secure work at AGH!

 DFIR Training

* Cybersecurity Minimum for University Employees (MUNI)
* PhishProof (MUNI)

« Zdrojové kédy nastrojl pro podporu situaéniho povédomi https:/github.com/SOCCER-Project-DEP
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Aktualni vyzvy Digital Europe
v oblasti kyberbezpecnosti

+ Deploying Strategic Cyber Capabilities Across Europe — DIGITAL-ECCC-2025-DEPLOY-CYBER-09

«  https://cybersecurity-centre.europa.eu/funding-opportunities/calls-proposals/deploying-strategic-cyber-capabilities-across-

europe-digital-ecce-2025-deploy-cyber-09_en

» Deadline 31. brezna 2026, 17:00 (CEST)

LN =Tele \VAVAYZAYAYA
» Cybersecure tools, technologies and services relying on Al - EUR 15 million
* Vyvoj a nasazovani Al-powered reseni do praxe pro detekci hrozeb, incident response a threat intelligence
+ Uptake of innovative cybersecurity solutions for SMEs — EUR 15 million
+ Coordinated preparedness testing and other preparedness actions — EUR 10 million

* Regional Cable Hubs - EUR 10 million (podmorské kabely)
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Aktualni vyzvy Digital Europe
v oblasti kyberbezpecnosti

« National Coordination Centre 2.0 - The Czech Republic

« Projekt NUKIB a CSH z DE vyzvy DIGITAL-ECCC-2024-DEPLOY-NCC-06-MS-COORDINATION (Deploying The
Network of National Coordination Centres with Member States)

« Zvefejnéno minuly tyden — https://nukib.gov.cz/cs/infoservis/aktuality/2363-zahajeni-projektu-national-

coordination-centre-2-0-the-czech-republic-ncc-cz-2-0/

« Celkem tfi dotacni vyzvy koordinované NUKIB dle aktualni narodnich potfeb CR v kyberbezpe&nosti
« Celkova alokace 2,5 mil EUR ~ 60 milion0 K& pro cca 25 projektd v CR

* Prvnivyzva by méla byt zverejnéna v prosinci 2026

« Detaily jesté nejsou, doporuduji sledovat stranky NUKIB pro info
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https://twitter.com/Cyber_AGH
https://www.cc.agh.edu.pl/pl/o-centrum/index.html
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