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Internet vs. DeepWeb vs. DarkWeb

Veřejný „hodný“ Internet:

• 10 mil webů

• cca. 1% obsahu

• Deep WEB:

• 1,1 mld webů

• Temné vody DarkWebu:

• < 1 mil webů
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Anonymita v sítí?

• Existuje ještě?

• Věří na ni někdo?

• IP adresa, MAC, IMEI, SUCI/SUPI,…

• Fingerprint browseru

• Cookies

• Session

• JWT tokens

• Metadata

• ….

ANO, ale něco stojí
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Překvapení? ISP?

• Ne vždy se ale všude lze dostat (občas ani VPN nefunguje)

• Omezení dostupnosti síťových zdrojů:
• Cenzura … občas i cílená a s jasným záměrem

• Potírání trestné činnosti/ legislativa

• „eliminace“ nevhodných zdrojů

• Pud sebezáchovy ISPků

• Jak budete reagovat na zachycení malicious trafficu v síti?
• Občas celkem problém 
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Omezujete přístup k nevhodnému obsahu?

• Provádíte monitoring spravované sítě?
• Netflow?

• Payload komunikace?

• TLS interception?

• Jak vyhodnocujete závadný obsah?
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AI modely vs. DarkWeb

Proč chceme DarkWeb když máme AI a ta všechny naše problémy 
vyřeší?
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Možnosti detekce a blokace?

• Lze detekovat stránky se závadnou tématikou?

• Dá se detekovat TOR?

• Poznáte v provoz VPN?

• Poznáte vyhledávané řetězce na síti?
• Ano, síla GET parametrů v komunikaci

• A jak je blokovat?
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Možnosti detekce a blokace? – teď pravdu
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TOR = Bezpečný anonymní internet?

• Kdo si myslí, že je TOR anonymní?

https://vikitron.com/tor-ip-list

https://www.dan.me.uk/torlist/
?full

https://www.bigdatacloud.com/
insights/tor-exit-nodes

https://vikitron.com/tor-ip-list
https://www.dan.me.uk/torlist/?full
https://www.bigdatacloud.com/insights/tor-exit-nodes
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Zachrání to VPN?

• Co je v podstatě VPN?

• Chrání identitu uživatele?
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Digitální stopa v síti

• Zajímá nás obsah komunikace?

https://amiunique.org/fingerprint

https://amiunique.org/fingerprint
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Strategie P.Š.T.R.O.S.

Velmi oblíbená strategie u nás i ve světě
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Chcete se ušpinit? Musíte?

Pokud nechceme p.š.t.r.o.s.a. bohužel občas musíme

Není špatné vědět, na čem „dělá“ protistrana

Chceme znát hesla našich zaměstnanců dříve než útočník 

Bylo by fajn mít navrch….
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Chcete se ušpinit? Musíte?
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Chcete se ušpinit? Musíte?
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OPSEC….    co?

OPERATIONS SECURITY

• hezké… ale…

• BYOD?

• Nedostatečná izolace zařízení

• Mixování využití
• Optimismus

Nechcete se stát cílem
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OPSEC extreme fail
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Budujeme OPSEC

• Sdílené připojení k Internetu/DeepWebu/DarkWebu?
• Použití stejného zařízení jako pro práci?
• Přenášení dat z průzkumu na cloud?
• Využití “čistých“ účtů na temné straně?

• Fungující kamera na zařízení?
• Připojený mikrofon?
• Statický fingerprint prohlížeče?
• Osobní/pracovní zařízení ve stejné síti.
• Fullscreen browser?
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Budujeme OPSEC
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Budujeme OPSEC - next level - ….
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Průzkum králičí nory - intro
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Průzkum králičí nory – pojďme na to
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Průzkum králičí nory – pojďme na to
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Průzkum králičí nory – hlubší nora
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Průzkum králičí nory – hlubší nora
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Průzkum králičí nory – hlubší nora
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Průzkum králičí nory – sklepní nora
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Průzkum králičí nory – sklepní nora
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A co teď s tím?
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Obecný problém analýzy komunikace
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Komunikace – akademický příklad 

128-bit TLSv1.3 [TLS_AES_128_GCM_SHA256]
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Komunikace – akademický příklad 
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Komunikace – akademický příklad 
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Komunikace – akademický příklad 
TOR komunikace?
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Komunikace – akademický příklad 
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Komunikace – akademický příklad 
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Komunikace – akademický příklad 
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Komunikace – next level
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Komunikace – noční můra přichází
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Komunikace – noční můra přichází
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Komunikace – noční můra přichází
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Komunikace – noční můra přichází
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