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Strategicky kontext

V jakem prostredi strategii aktualizujeme?

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR



Strategicky kontext

191

Narodni urad pro kybernetickou a informacéni bezpeénost, Petr Prochazka, TLP:CLEAR 4

bilionu Ké&
Skody zplsobené
kyberkriminalitou

(Cybersecurity Ventures, 2025)
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Strateglcky kontext

UNITED STATES
$27 9 trillion : s281

S241

Largest
Economies [ cHINA -
by GDP $17.7 trillion

S16T

s121

CYBER CRIME
$9.5 trillion

. (Bloomberg, 2024)
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Strategicky kontext

Incidentu
resenych
NUKIB v 2024

(NUKIB, 2025)

Narodni urad pro kybernetickou a informacéni bezpeénost, Petr Prochazka, TLP:CLEAR 6



NUKIB v roce 2024 evidoval celkem
268 kybernetickych bezpeénostnich incidentq,
coz je dosud nejvyssi evidovand hodnota.
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| Strateglcky kontext

(Zprdva o stavu kybernetické
bezpeénosti Ceské republiky
za rok 2024)



Strategicky kontext

1984
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Pocet utoku na
organizaci za
tyden

(Check Point, 2025)




trategicky kontext

Jaké typy Gtokid na vasi organizaci nebo pokusi o né jste v minulém
roce zaznamenali? (% respondentd)

200 @ 20230 20240

Phishing

Seanming ) %%

Denial of Service  ( ) B5%

Spear-phishing  { ) 869

(Zprdva o stavu

) : L&
odvodngemal o %  Kybernetické_
e T bezpecnosti Ceské

republiky za rok 2024)
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Na

Vize a cile Ceska
2026-2030(?)

Jaké budou kroky statu a spolecnosti
v ndsledujcich letech?

rodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR
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Vize

Cesko bude bezpeénym a digitdlné vyspéelym
stdtem s odolnou informacni infrastrukturou,
vzdélanou, kriticky myslici a inovativni
spoleénosti a Silnymi mezindrodnimi i domdcimi
partnerstvimi, s jejichz pomoci zajisti efektivni
ochranu a prosazovdni svych zdjma v kyberprostoru.
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Strategické oblasti
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Bezpecnd
strategickd
infrastruktura
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Fenomeén oblasti: mnozstvi a rychlost
utocénikl & domino efekt dodavatelu

Bezpecnd
strategicka
infrastruktura
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Fenomeén oblasti: mnozstvi a rychlost
utocénikl & domino efekt dodavatelu

51s/48 e

o utocnika
m I n v siti
Bezpecnd
strategicka
infrastruktura
o Aktivita
'l O d NU  utoénika
& do detekce
o
os* (CrowdStrike, 2025; Mandiant, 2024)
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Fenomeén oblasti: mnozstvi a rychlost
utocénikl & domino efekt dodavatelu

integrae,, Geopolitika:

* Vzristd aktivita stdtnich aktéru
(vé. APT napojenych na RF a CLR)

« Utoky zleviuji, mnozstvi aktérd
hrozeb a jejich schopnosti rostou

Bezpecnd
strategicka
infrastruktura ,
Problém:

 Vyznamné se lisi uroven
zabezpeceni organizaci

«  Rizika dodavatelského retézce

* Financovdni nedostacuje

Narodni urad pro kybernetickou a informacéni bezpeénost, Petr Prochazka, TLP:CLEAR 16



Fenomeén oblasti: mnozstvi a rychlost
utocénikl & domino efekt dodavatelu

integroe, Costim:

* Posilit dostupnost sdilenych
sluzeb kybernetické bezpecnosti
a proaktivni detekci a reakci

 Bezpecné dodavatelské retézce
(standardy, certifikace, podpora
bezpeénych feseni)

« Efektivnéjsi nakladdni se zdroji,
sjednocovdni architektury a
data governance

Bezpecnd
strategicka
infrastruktura

Narodni urad pro kybernetickou a informacéni bezpeénost, Petr Prochazka, TLP:CLEAR 17



Fenomeén oblasti: malo lidi, velky
potencidl

Celospolecenska
pripravenost
a rozvoj

alternat™Vy

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR
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Fenomeén oblasti: malo lidi, velky
potencidl

300 000

Chybéjicich
expertu v EU

Celospolecenska
pripravenost
a rozvoj

(Cyber Skills Academy, 2024)

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR
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Fenomeén oblasti: malo lidi, velky
potencidl

000000000000000
0000000000000000

Problém:

e CRiceld EU trpi nedostatkem
expertu

* Phishing a socidlni inzenyrstvi
zUstdvaji nejlevnéjsi cestou
utoku

* Slozité nebo neexistujici

procesy omezuji pripravenost
stdtu na krize

Celospolecenska
pripravenost
a rozvoj

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR 20



Fenomeén oblasti: malo lidi, velky
111111111111111 0 potenciqll

000000000000000

Co s tim:

« Posilovdni po¢tlu a motivace
expertu

e Zvysovdni znalosti a
gramotnosti spolecnosti

» Sdileni informaci a spoluprdce

 Podpora vyzkumu a inovaci,
vcetneé vzniku bezpecnych
technologickych alternativ

Celospolecenska
pripravenost
a rozvoj

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR
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Investice se vypldci

Organizace, které investovaly do bezpecnostnich
ndstroju zahrnujicich umélou inteligenci a automatizaci,
zaznamenaly v primeéru snizeni ndkladu na unik dat

0 38,4 milionu korun ¢eskych a zkréceni
doby k identifikaci a Feseni incidentu o 108 dni.

(ENISA, 2024)

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR 22



Fenomeén oblasti: promeénlivé prostredi
a tlak na zmeéenu mezindrodniho radu

pa rtnerStW

Mezindrodni
spoluprdce
a prosazovani
zajmu

%
A
=
@]

. e e
diverzifika®
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Fenomeén oblasti: promeénlivé prostredi
a tlak na zmeéenu mezindrodniho radu

19/27

Pocet statu
s dokoncenou
transpozici NIS2

pcrtnersz-vl,

Mezindrodni
spoluprdce
a prosazovani
zajmu

%
<,
=
@]

(European Cyber Security Organisation, 2025)
diverzifikac®
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Fenomeén oblasti: promeénlivé prostredi
a tlak na zmeéenu mezindrodniho radu

PArtnersy,,. Problém:

« Stdtni a na né napojeni aktéri
aktivné plsobi viaéi Cesku a
jeho spojenciim v
kyberprostoru neprdatelsky

Mezinarodni

spoluprdc? ’  Dochdazi k tlakim na zménu
a prosazovani . , v,
TG mezindrodniho rdadu a snghy
o kontrolu a fragmentaci
& Internetu
o"e\‘

« Zvysujici se slozitost a mnozstvi

EU regulace
dive rzi‘ﬁ\@ce 9

Narodni urad pro kybernetickou a informacéni bezpeénost, Petr Prochazka, TLP:CLEAR 25



pa rtnerStW

Mezindrodni
spoluprdce
a prosazovani
zajmu

. e e
diverzifika®

Narodni urad pro kybernetickou a informacéni bezpeénost, Petr Prochazka, TLP:CLEAR

Fenomeén oblasti: promeénlivé prostredi
a tlak na zmeéenu mezindrodniho radu

Costim:

* Posilovat pro Cesko vyhodnd
mezindrodni partnerstvi

« Aktivné prosazovat zdjmy
Ceska - vzhledem k
mezindrodnimu prdvu i
normdm EU

* Chradnit otevreny, bezpecny a
svobodny Internet

 Hledat spolecnou EU cestu k
diverzifikaci technologii

26



: Politicka
Vyhodnoceni podpora a

& aktualizace ! >
financovani

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR

( Ndrodni CERT )

( Viddni CERT )

Gestor T -
kybernetickeé
bezpe&nosti

Kyberneticka obrana
Zpravodajske sluzby
Kybermeticka diplomacie

Boj s kybernetickou kriminalitou

Bezpeénost strategické infrastruktury

Jak to provest

(pcn

NCKO

InKyS
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Co si ztoho odnést?

1. Budovat odolnost musime ve svych organizacich /Dékuji ~q pozornosta\
vSichni - samotny stdt to nezvladne. z8statime v kontaktu!

2. Investice do bezpecnosti jsou levnéjsi nez reseni
skod.

petr.prochazka@nukib.gov.cz

3. Strategie je ramec pro praktickd rozhodnuti a
investice, akéni plan konkrétni kroky statu. LinkedIn

4. Bavme se spolu, spolupracujme a ddvejme si
zpetnou vazbu. \

Narodni urad pro kybernetickou a informacni bezpecnost, Petr Prochazka, TLP:CLEAR 28




	Snímek 1: Národní strategie kybernetické bezpečnosti
	Snímek 2
	Snímek 3: Strategický kontext
	Snímek 4: Strategický kontext
	Snímek 5: Strategický kontext
	Snímek 6
	Snímek 7
	Snímek 8
	Snímek 9
	Snímek 10
	Snímek 11: Vize a cíle Česka 2026-2030(?)
	Snímek 12: Vize
	Snímek 13
	Snímek 14: Fenomén oblasti: množství a rychlost útočníků & domino efekt dodavatelů
	Snímek 15: Fenomén oblasti: množství a rychlost útočníků & domino efekt dodavatelů
	Snímek 16: Fenomén oblasti: množství a rychlost útočníků & domino efekt dodavatelů
	Snímek 17: Fenomén oblasti: množství a rychlost útočníků & domino efekt dodavatelů
	Snímek 18: Fenomén oblasti: málo lidí, velký potenciál 
	Snímek 19: Fenomén oblasti: málo lidí, velký potenciál 
	Snímek 20: Fenomén oblasti: málo lidí, velký potenciál 
	Snímek 21: Fenomén oblasti: málo lidí, velký potenciál
	Snímek 22: Investice se vyplácí
	Snímek 23: Fenomén oblasti: proměnlivé prostředí a tlak na změnu mezinárodního řádu
	Snímek 24: Fenomén oblasti: proměnlivé prostředí a tlak na změnu mezinárodního řádu
	Snímek 25: Fenomén oblasti: proměnlivé prostředí a tlak na změnu mezinárodního řádu
	Snímek 26: Fenomén oblasti: proměnlivé prostředí a tlak na změnu mezinárodního řádu
	Snímek 27
	Snímek 28: Co si z toho odnést?

