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první N9K
r. 2017

„upgradethon“
r. 2019

stěhování z DC Nagano 
do DC Nagoja

r. 2022

420ks  N9K 
různé HW platformy

r. 2025

• první upgrady = stará dobrá klasika 

• „upgradethon“ - manuální 
paralelizace ve více lidech 

• stěhování mezi DC - první 
semiautomatizace (po jednom, 
pouze upgrade task) 

• maintenance, obměna HW 
platforem, nové instalace 
(postupně - neceloplošně) 

Jak šel s upgrady čas



• redundantní, bez „uživatelů“ 
• značně menší 
• umět odstavit/vrátit zařízení z/

do provozu

leaf vrstva

• nezajímavý počet pro 
automatizaci 

• novější NXOS proti leaf/TOR

spine vrstva

Výchozí stav pro automatizaci

• neredundantní, největší 
(316ks), různé verze NXOS a 
EPLD, mezi upgrade 

• min. downtime, paralelizace, 
požadavky od compute 
infrateamu 

•  = ručně to už prostě nejde!

access vrstva (TOR)

leaf

tor

spine



• smazat co nepotřebuji 
• nahrát image NXOS, EPLD 
• zkontrolovat checksum

prepare_upgrade.yml

HOST; AZ; NXOS; HW_MODEL; EPLD_CURRENT; EPLD_WILL_UPGRADE; UPGRADE_TIME 

tor-c-1-ko.net.iszn.cz; az1; 9.3(7); N9K-C93180YC-EX; 0x4,0x15; False; 40 

tor-c-10-ko.net.iszn.cz; az3; 9.3(7); N9K-C93180YC-EX; 0x4,0x15; False; 40 

tor-c-11-ko.net.iszn.cz; az3; 9.3(7); N9K-C93180YC-EX; 0x4,0x15; False; 40 

tor-d-11-ko.net.iszn.cz; az3; 9.3(7); N9K-C93108TC-EX; 0x2,0x10; True; 60 

...

Příprava je potřeba

• dostat seznam pro plánování 
• roztřídit podle AZ

precheck_upgrade.yml

devices_info.csv



Upgrade access vrstvy



Interim upgrade block

Final upgrade block

EPLD upgrade block Post-upgrade tasks

Confirm upgrade
show boxes for

upgrade
run playbook

NXOS
ver

Get & save values
NXOS, EPLD, HW

model

Upgrade task
with Ansible module

reload
Shut downlinks
& save config

Alarm silence in
Prometheus

upgraded box +
neighbors (get by lldp)

Notify - starting
upgrade

Check for bugs
instalation failed

delete snapshots folder &
sdaa_dbg.log

Get def. routes
count nexthops

to check state b/a

> ansible-playbook upgrade-tor.yml -i inventory.inv --fork 15

Notify - starting
EPLD upgrade

Notify - interim
upgrade failed

Notify - interim
upgrade OK

Check version
wait for ssh
1min idle

Upgrade task
with Ansible module

reload
Shut downlinks
& save config

Alarm silence in
Prometheus

upgraded box +
neighbors (get by lldp)

Notify - starting
upgrade

Notify - final
upgrade failed

Notify - final
upgrade OK

Check version
wait for ssh
1min idle

EPLD
ver

END

Alarm silence in
Prometheus

upgraded box +
neighbors (get by lldp)

EPLD
Upgrade task

nxos_command
term dont-ask

Check version
wait for ssh
1min idle

golden region

Check def. routes
wait for bgp

several retries

Post-upgrade
notification

No shut downlinks
& save config



Check for bugs
instalation failed

delete snapshots folder &
sdaa_dbg.log

Upgrade task
with Ansible module

reload

EPLD
Upgrade task

nxos_command
term dont-ask



Notify - starting
upgrade



Notify - starting
EPLD upgrade



Zde můžeš vložit vlastní screenshot

https://net-prometheus-ko.net.iszn.cz:9093/#/silences

Alarm silence in
Prometheus

upgraded box +
neighbors (get by lldp)



Upgrade leaf boxů



• 19 párů ve třech datacentrech 
• mírně odlišné vlastnosti  

(např. rychlost nehraje roli) 
• pokud se vše řeší „samo“

Redundantní vrstva

• kontrola stavů před a po upgradu 
• interfaces 
• BGP sessions 

• odstavení přes maintenance mode 
• před dalším upgradem čekej 5min 

Odlišné požadavky
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Maintanance mode
tasks



• u TORů (access vrstva) - kontrola default route 
• počet nexthopů a konkrétní nexthop IP 

• u leafů navíc kontrola stavu interfaců a BGP sessions

Kontrola stavu před a po upgradu

Save BGP state
extract states & IPs Upgrade

Get BGP state
increase attempt

counter
extract states & IPs

Compare BGP
neighbors states state

States same
continue with

playbook

States not match
check attempt

counter
wait for check delay

run playbook

post_check_bgp.yml

END



Post upgrade tasks
Get BGP state

extract states & IPs



dopolední a odpolední slot na upgrade |  úmrtnost: 2 z 228ks

Jak jsme dopadli?

21dní 
v cca 1,5 měsíci

4-12 TORů 
souběžně

Tmin 11m 
Tmax 45m

228ks



• access - musíme ještě zrychlit - celé AZ/DC současně? 

• nebo sériový upgrade bez účasti člověka? 

• udržovat verze pro přímý upgrade 

• vhodné u velkých a jednoduchých topologií  

• použitelné pro různé NOS 

• není potřeba vendor specific orchestrátorů 

• flexibilní 

Co si z toho odnést




