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Kdo?



CSIRT-MU

m Kyberbezpecnostni tym Masarykovy univerzity

m Prvni certifikovany bezpe¢nostni tym v CR
m Oblast plsobnosti:

m |Pv4 adresy v rozsahu: 147.251.0.0/16,
m |Pv6 adresy v rozsahu: 2001:718:801::/48,
m doména muni.cz.

m Kontakt: csirt@muni.cz
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Proc?



Zefektivnéni kazdodenni operativy

m ZvySujici se objem a rychlost generovani bezpe¢nostni
telemetrie.

m Rostouci komplexita chranéného kyberprostoru a nasledna
potreba korelace vice informaci.

m Automatizace na strané Gtocnika.
m ZvySena zatéz a vysoky pocet pfipadll vyhoreni pracovnik(.

m Doporucenim je zvazeni investic do automatizace procesu.

m Pokud ale chceme automatizovat, potfebujeme spolehlivy zdroj
informaci a zpUsob, jak je efektivné zpracovavat.
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Bezpecnostni telemetrie

m Sitové toky - IPFIX, NSEL

B metadata o provozu na pocitaCové siti,

m neustale rostouci rychlosti pfenosu dat,

m rostouci naroky na pfijem, zpracovani, uchovani, prohledavani,
m velmi vysoky objem, nizkd komplexita, stabilni implic. struktura.

m Logy - ECS, Syslog, Winlogbeat

m nejcennéjsi prostfedek pro vhled do vnitfni ¢innosti ICT,

m Casto v pfirozeném jazyce (vyvojard),

m stejné jako vySe - vykonnéjsi IT — vice logl — vy3Si naroky,

m vysoky objem, stfedni komplex., velmi nestabilni implic. struktura.
m Kontextové informace - GeolP, vysledky sken

m stfedni objem, vysokd komplexita, stabilni implicitni struktura.
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Soucasny stav poznani (a praxe)

m Soucasna feSeni casto

m pracuji pouze s podmnozinou bezpefnostni telemetrie,

m nedisponuji dostate¢nou flexibilitou,

m nekladou ddraz na definici datovych kontraktd,

B pracuji s daty s nizkou kvalitou v nevhodnych strukturach
(nekvalitni vstupy vedou k nekvalitnim vystuptm, pravidlo 80/20),

m narazi na limity svych bazovych technologii pfi zaplavé daty (lze
pozorovat nedostateny vykon, nizkou efektivitu, ¢i nepfimérené
naklady).

m Bezp. architekturu je nutné budovat modularng, s ddrazem na
otevrenost, interoperabilitu a prdbéznou automatizaci.
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Jak?



Postup reSeni

m Referendni systém pro zpracovani, retenci a pokrocilou analyzu
bezpelnostni telemetrie.

m Bazova technologie pro centra bezp. operativy (SOC, CSIRT).
m Diraz na:

Skalovatelnost (1-X uzll v zavislosti na objemu dat),
vysoky vykon (diskove ulozisté, sit),

spolehlivost (redundance, distribuovanost),
udrzovatelnost a udrzitelnost (zacileni na analytiky),
interoperabilitu (datové kontrakty, API, standardy),
otevienost (otevieny kdd a pouZité nastroje).
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Architektura reSeni

m Data Lakehouse architektura.
m Oddéleni ulozisté od vypoctd.

Visualization
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Jak vypada produkéni béh?

B 4x uzel ulozisté (2x Intel 6505p, 504 GB RAM, 10x 15TB NVMe).

m 6x vypocletni uzel (2x Intel GOLD 6242, 1.5 TB RAM, 2x 4TB
NVMe).

m 2x 100Gbit switch (Cisco Nexus 9336C-FX2).
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Nékolik cisel

m Vy3Si rychlost dotazovani nez stavajici komer¢ni feSeni.

m 6x vice dat (2 mésice vs. 12 mésicu).

m 2x totalni vypadek uzlu bez ztraty dat (1 den a 7 dn().

m Udrzitelny datovy tok cca 100 tis. zaznamu za vtefinu.

m Vice nez 1 trilion uloZenych zaznamu (1 000 000 000 000).
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Co s tim?

m Obohacovani ulozenych udajd -> PassiveDNS, GeolP
obohacovani.

m Vytvareni agregovanych datovych modell (komunikace IP pard,
LivelP).

m Detek¢ni metody (toky, logy),

m Zavedeni NATu -> novy zdroj telemetrie a nasledna moznost jeji
korelace se sitovymi toky.
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Podékovani

MINISTERSTVO VNITRA
CESKE REPUBLIKY

Tento vyzkum byl podpofen Programem bezpecnostniho vyzkumu
Ceské republiky v letech 2015-2020 (BV 111/1-VS), ktery je poskytovany
Ministerstvem vnitra CR, v projektu & V120202022164 Pokro¢ila or-
chestrace bezpecnosti a inteligentni fizeni hrozeb.

Tento vyzkum byl podpoien Programem Oteviené vyzvy v bezpecnost-
nim vyzkumu 2023-2029 (OPSEC), ktery je poskytovany Ministerstvem
vnitra CR, v projektu & VK01030070 Automatizovana analyza bezpe¢-
nostni telemetrie.
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