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v akademickem prostredi
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Masarykova univerzita — kontext organizace

_ 2. nejvétsi univerzita v Ceské republice
— 10 fakult a 2 vysokoSkolskeé ustavy
— Pres 7 000 zaméstnancu a 30 000 studentu

— 13,7 mid. pro rok 2025 (11,8 mld. pro rok 2024)
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Masarykova univerzita — kontext organizace

— Slozita vnitfni organizacni struktura

— velky pocet roli

— 1 osoba zastava nékolik roli

— Velka autonomie jednotlivych soucasti s prvky centralniho rizeni rektoratem

— Velka provazanost se zahraniCnimi organizacemi

— sdileni dat

— pfistup osob
— Velka ruznorodost fyzickych objektu (vlastni sprava / externi sprava)

— Centralni IT sluzby / vyuzivani IT sluzeb externé (bez dohledu centralniho pracovisté pro IT)
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Masarykova univerzita — SRBI

— Problem uchopit béznymi pristupy pro rizeni bezpecnosti
iInformaci (velke mnozstvi aktiv, rizik, nesystemove zavadeni
bezpecnostnich opatreni)

— Snaha o vlastni koncept zalozeny na
— Vhodné agregaci aktiv
— Vhodném fizeni rizik
— Zapojeni jednotlivych organizacCnich utvaru
— Minimalizace administrativnich nakladu

— Politiky, metodiky, bezpecnostni dokumentace a jeji evidence, skoleni
— Nastroj SRBI a metodika SRBI
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Nastroj SRBI — Obecné informace

— Vyvoj za podpory Fondu rozvoje CESNET
— Harmonogram: leden/2024 — prosinec/2025, zverejnéni leden 2026

— 5 spolupracujicich VVS
— AVU, CZU, UPCE, VSCHT, zCU

— Vydan jako open-source pod MIT licenci, TLG 6
— prototyp

— Soudasti je metodika SRBI pro vysokoskolské prostiedi
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Nastroj SRBI - Cil projektu

— Podpora pragmatickeho pristupu v oblasti rizeni KB, reflexe reality
— Soulad s rizenim IT

— Integrace do rizeni vysoké skoly

— Zapojeni Sirsiho okruhu osob — ne ONE Man show

— Kompromis mezi

— otevienym prostredim
— zvysenim urovné kybernetické bezpecnosti
— optimalni mira nakladu
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Nastroj SRBI

— Pokryva oblast rizeni aktiv a rizik
— Evidence aktiv, vztaht mezi aktivy, stanovenim hodnoty dulezitosti, fizeni rizik — zprava o
hodnoceni rizik a plan zvladani rizik
— Podpora pro kvalitativni i kvantitativni analyzu rizik

— Ne

— Komunikacni platforma, ulozisté bezpecCnostni dokumentace (evidence vyznamnych
dodavatell, plany kontinuity, ....)
— Prostor do budoucna?

— Katalogy

— Soucasti v omezené forme, potfeba aby organizace vytvorila / prostor pro budouci
spolupraci
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Ukazka aktiv

Y Aktiva (11)

systému

techniky

Informacni systémy

Celkem: 11

l Vyhledavejte podle jména l Q, Hledat ¥ Filtry (2) Tvp
rJakj'koti\.r -
- Platnost
Aktiva (11) rviechna .
. L . . . . Platné Platné R
Nazev Typ Ridici pracovisté Garantujici pracovisté Kategorie d d Akce Gestor N7
o o
Klinicka vyuka na zakladé spoleénych pracovist .. L Lékafska fakulta = Odbor pro » ,
¥ . ,p Yenp Primarni Lékarska fakulta . . P Soubor éinnosti 08.12.2025 - ml Garant® -
fakult a fakultnich nemocnic specializaéni vzdélavani
Studenti Podpiirné Univerzita Rektorat = Odbor studijni Osoby/Zaméstnanci 01.01.1870 - ]| .
Kategorie N7
L L, Centrum wypodetni Centrum vypoéetni techniky = Provoz . )
Spravci IT Podplrné ) WP e y Osoby/Zaméstnanci 01.01.1870 - E -
techniky T l Ridici pracovigté* A
Vyuka na Univerzité Primarni Univerzita Rektorat = Odbor studijni Soubor ginnosti 01.01.1870 - |
Garantujici pracoviité* -
L L L X ) . L. . 3 Rektorat = Odbor administrativné- - ., l i
Administrativné-spravni €innosti na Univerzité Frimarni Univerzita .. Soubor €éinnosti 01.01.1570 - ml
spravni
— o
. L L .. L. . ) Rektorat = Odbaor administrativné- . ) Q Filtrovat
Administrativné-spravni pracovnici Podplrne Univerzita spravni Osoby/Zaméstnanci 01.01.1570 - EI
, ) L, Centrum wypodetni Centrum vypocetni techniky = .
Poskytovani sluzeb datového salu Podplrné ) WP P . . y Objekty 01.01.1870 - E
techniky Infrastrukturni systémy
Rizeni kybernetickych bezpeénostnich incidenti L Centrum vypoéetni Centrum vypocetni techniky = » ,
. y ¥ P Podpiirné . e . yr:i . y Soubor éinnosti 01.01.1970 - ml
Univerzity techniky Kyberneticka bezpecnost
e e e .. Centrum wypoéetni Centrum vypoéetni techniky > Datové » ,
Poskytovani poditacové sité Univerity Podpiirné . e . s y Soubor ¢innosti 01.01.1970 - ml
techniky sité
Védecko-vyzkumni pracovnici Podpirné Univerzita Rektorat = Odbor vyzkumu Osoby/Zaméstnanci 01.01.1870 - ]|
Poskytovani Ekonomického informaéniho Centrum vypodetni Centrum vypoéetni techniky =
Y Podpiirné WP P y Soubor éinnosti 01.01.1870 - ]|

Zaznamil na strance:
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Interni
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Ukazka stanoveni hodnoty dulezitosti aktiv

E Hodnoceni dle kritérii pro Groveri narudeni: Narudeni dostupnosti> 1 hod

Zadny

dopad Nizka Stiedni

Kritérium

Rozsah a dileZitost osobnich
(dajd, zvlagtnich kategorii
osobnich Gdaja

V této kategorii je posuzovdno,
jaky dopad bude mit naruSeni
primdrnich aktiv pfimo na
subjekty Gdaji, tedy na jednotlivé
osoby, jejichz idaje jsou v daném
IS zpracovavany. Jak moc budou
jednotlivé osoby po fyzické nebo
psychické strance dotceny, kdyZ
budou naru3eny jejich osobni
Gdaje.

Priklad: Unik osobnich tidajii
fyzické osoby z 1S (napf. o
zdravotnim stavu apod.)] a jejich
ndsledné zverfejnéni na internetu.

MuZe vést k meni Gjmé subjektu
osobnich ddajl (stres, nepohodli,
drobné fyzické obtize, nedostatek
porozuméni, omezeni pfistupu ke
sluzbdm organizace neba jinych
subjektti, ¢asové naroky spojené s
fedenim dopadu).

@)

Rozsah dotéenych pravnich
povinnosti nebo jinych zdvazki
nebo obchodniho tajemstvi

V této kategorii je posuzovdno,
jaky dopad bude mit naruSeni
primarnich aktiv na plnéni
zdkonnych a smluvnich
povinnosti, kterymi je organizace
zavazana.

Priklad: « NemoZnost viddni’
rozhodnuti v zdkonné [hité z
divodu nedostupnostils. «
Naruseni povinnosti zvefejiovat
dokumenty na elektronické
ufedni desce, kterd je nepretrzité
dostupnd vzddlenym pristupem.

pfedpistl a postupi, nikoli viak
porugeni zdkonnych a smluvnich
povinnosti, napf. provozni divody,
nedostatek zaméstnancd.

O
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Vysoka

Kriticka Kvantitativni hodnoceni

MiiZe vést k velmi vazné ujmé subjektu
osobnich tdajii, pfimému ohroZeni ¢i ztraté
Zivota(smrt, invalidita, dlouhodobé nepfiznivy

zdravotni stav a pracovni neschopnost, ztrita Kvantitativai hodnoceni

zaméstnani, velmi ztiZené uplatnéni,

vylouéeni, omezeni prav).

MiiZe zapfi€init poruSeni pravnich predpisd

vedouci k zahdjeni trestniho stihdni,

Kvantitativni hodnoceni
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Ukazka rizikového scénare

Riziko: NaruSeni dGvérnosti v disledku zbytkovych informaci na disku

Popis rizika
Po b&Zném smazani souborl zistavaji na disku zbytkova data, kterd lze pomoci specialnich nastrojii obnovit. V pfipadé Ekonomického informaéniho systému se miZe jednat o Géetni
zaznamy, faktury, mzdové (idaje, bankovni spojeni, osobni idaje zaméstnancl apod.

(D Zakladni Gdaje

Datum registrace Sep 22, 2025, 10:38:07 AM
Scéndf NaruZeni divérnosti v dlisledku zbytkowych informaci na

rizika pamétowvijch médiich

Zodpovédnd osoba Jan Nowak
Pracoviité zodpovédné osoby Centrum vypocetni techniky = Informacni systémy

E Koncept scéndfe rizika

/N Zbytkové riziko

Klasifikace rizika Mirné riziko
Priorita rizika Stiedni
Regenirizika Redukce rizika

Popis fedeni rizika

“ Pravdépodobnost scénare

Kvalitativni hodnoceni Vrozpétiod 1 rokudo 5 let

Kvantitativni hodnoceni 10%

Zddvodnéni pravdépodobosti
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Ukazka bezpecnostnich opatreni

Aktivum: Poskytovani Ekonomického informaéniho systému

@ Prehled (‘1?! Vstupni funkZni pozadavky 1 (D Vystupni funkéni poZadavky 1 Ea Hodnoceni e Bezpe¢nostni opatieni 2 @ Bezpecnostnidomény 4 & Rizika 1 >

(® Pridat bezpefnostni opatieni
‘ Wyhledavejte podle ID nebo jména opatieni ‘ Q, Hledat ¥ Filtry

Bezpecnostni opatreni aktiv (2)

Bezpe&nostni opatfeni Akce
ZOKB §16.2 Redundance [
ZOKB §16.5 Plan obnovy (Disaster Recovery Plan, DRP) E
Zaznami na strance: ‘ 50 - ‘ Celkem: 2
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Principy a vychodiska nastroje SRBI

— Zachyceno v metodice SRBI
— Popsani zakonnych povinnosti
— Ukazka implementace do vysokoskolskeho prostredi
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Metodika SRBI pro vysokoskolské prostiedi — Zohlednéni PDCA cyklu SRBI

Zavadéni SRBI (hlaseni

_‘ regulovanych sluzeb, stanoveni
)1 rozsahu SRBI, stanoveni cild
SRBI)

Rizeni rizik (rizikové scénare,
- proces fizeni rizik, zprava o
— hodnoceni rizik, plan zvladani
rizik)

tm‘ Neustale zlepsovani SRBI
O (Fizeni neshod, pfilezitosti)
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Ustanoveni SRBI (vhodna tvorba
smérnic, strategie implementace
SRBI)

Provozovani SRBI (nastaveni
pravidel pro provoz — komunikace,
uchovavani dokumentace,
zapojeni Nastroje SRBI)

&

Rizeni aktiv (mapovani aktiv,
obecna ,celouniverzitni* aktiva /
lokalni aktiva, stanoveni dopadu,
stanoveni bezpecnostnich domén,
stanoveni zavislosti)

Pfezkoumani SRBI (zapojeni
vedeni, identifikace neshod,
zprava o pfezkoumani)
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KliGové éasti metodiky / nastroje SRBI - struktura roli

— DostatecCna variabilita pro organizaci
obecny navrh s ohledem na zkusenosti resitelskeho tymu

Vybor KB — fesi EIERET 82 — Architekt KB — Garant aktiva —

mapuje pozadavky odpovednost za
Z0oKB na aktiva, rizika, opatreni a
navrh opatreni implementaci

metodickeé fizeni,
pokyny, reporting,
komunikace s
dohledem

systémova rizika a
doporucuje
rozhodnuti vedeni

Gestor KB — : Povérenec KB —
schvaluje rizika, Al 1 - podpora pfi
outsourcingu MKB,
interni komunikace)

nezavislé ovéreni
ucinnosti opatreni

zajistuje zdroje
(zastupce soucasti)
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KliGové éasti metodiky / nastroje SRBI - aktiva

ObeCné aktlva —ZGStFGéUJI'  Plosna Zabezpeéeni
beézneé vysokoskolské - Garant aktiva — bezpe&nostni tym
cinnosti, role, objekty « Gestor KB — vedeni vysoké Skoly
bézné se vyskytujici na » Plosna pravidla pro vSechny nezavisle na organizaénim
vysoké Skole utvaru

» Opt-out z obecnych aktiv / zohlednéni specifické Cinnosti
» Garant aktiva — souc€ast / organizacni utvar

Lokalni aktiva - Gestor KB — vedeni souéasti / organizaéniho Gtvaru +
informovani bezpecnostniho tymu

» Vydavana pravidla pro jasné vymezeny organizac¢ni utvar
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Jak to bude vypadat?

sl  Probehne urceni obecnych aktiv

Obecna aktiva komunikovana s vybranymi organizacnimi

utvary - nasledna revize

« Stanovenych charakteristik
« Nastavené dulezitosti

« Zavislosti - jaké ICT prvky, objekty, kategorie osob, dodavatelé jsou
zapojeni

V pripadé odlisného nazoru organizacniho utvaru / velké

specifikaci aktiva — vznik lokalniho aktiva
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Klidové éasti metodiky / nastroje SRBI - soubory éinnosti a bezpeénostni domény

S b « Aktivum, které umozni podle potreby seskupovat
oubor zpracovavana data a informace, fyzické objekty,

& - cinnosti zameéstnancu, poskytovani plnéni dodavatelu
¢innosti D do logickych

| informacni technologie do logickych celku

4 4 + Zpusob, jak z pohledu KB prehledné a transparentné
Bezpednostni [gEsssertng § ‘

popsat aktivum — priradit mu rizikoveé scenare a
4 bezpecCnosti opatfeni vychazejici ze zakona a to na
dOmeny zakladé charakteristiky aktiva
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Jak funguji bezpecnostni domény /
osSetreni rizik ?

Garant aktiva
Detailni popis aktiva

v

Manazer KB / Architekt KB
Urceni bezpecnostnich domén charakterizujicich aktivum
[Rizeni kontinuity ¢innosti, Bezpecnost lidskych zdroja, ...]

v

Garant aktiva

Vybere a specifikuje relevantni rizikové scénare z urenych bezpecnostnich
domén aktiva

[pf. NaruSeni dostupnosti kritickych cloudovych sluzeb, ...]

Vybér a specifikace relevantnich bezpecnostnich opatfeni z uréenych
bezpecnostnich domén aktiva mitigujicich vybrané rizikové scénare.

[Plan kontinuity ¢innosti (BCP), Plan obnovy (DRP), ...]

!

Gestor KB
Schvaluje zplUsob vyporadani s rizikem + informuje manazera KB, dotéené
garanty aktiv a gestory KB
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Ukazka struktury
aktiv
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Typ aktiva: Primarni
Kategorie aktiva: Soubor ¢innosti

Studium na Lékarské fakulté

Typ aktiva: Primarni

Kategorie aktiva: Soubor ¢innosti

Bezpecnostni
pozZadavky
Bezge(':nostni Bezpeé&nostni
pozadavky poZzadavky
Bezpecnostni
pozZadavky
Poskytovani Studijniho informacniho
systému Typ aktiva: Podparné T
Kategorie aktiva: Osoby
Bezpecnostni
poZadavky
Typ aktiva: Podpuarné < 7
Kategorie aktiva: Osoby
Bezpecnostni
poZadavky
Typ aktiva: Podpurné
Kategorie aktiva: Osoby
Bezpecnostni
poZadavky
Typ aktiva: Podpurné Typ aktiva: Podpurné
Kategorie aktiva: Soubor ¢innosti Kategorie aktiva: Dodavatel
Bezpecnostni
pozZadavky
Bezpecnostni
Poskytovani virtualizacni platformy pozadavky Pogditadové skiiné
(provozovani virtualnich prostredi)
Typ aktiva: Podpurné
Kategorie aktiva: Objekty
Typ aktiva: Podpurné
Kategorie aktiva: Soubor ¢innosti
Bezpecnostni Bezpecnostni
poZadavky pozZadavky
Datové ulozisté | I Skupina serveru
Typ aktiva: Podpurné Typ aktiva: Podpurné
Kategorie aktiva: Technicka aktiva Kategorie aktiva: Technicka aktiva




Zverejneni

KDY

JAK
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A\ 4

Zaver

— Déekuji za pozornost!
— Diskuze

sauer@ics.muni.cz
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