MUN I CSNOG

Metodicka podpora logovani v organizaci
Projekt fondu rozvoje CESNET 2024/2025

Stanislav Spaéek



CSNOG

Systematizace logovaci infrastruktury

— Co je t0?
o Protipdl zivelnému pfristupu — planovani, dokumentace, procesy

o UrCeni rozsahu logovani
o Stanoveni roli stakeholderu

— Pozor na vliv aktualni legislativy na logovani

oLogovani je v CR regulované
oJsme v souladu?
o NUKIB muze provadét audity a udélovat sankce
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Prostredky systematizace

— Metodiky

o Soubory procesul, doporuceni, a best practises pro provoz infrastruktury

— Procesy
o Vyvojovy diagram + popis

— Podpurné materialy
o Konfigurace béznych logovacich agentu
o Automatizace nasazeni agentu (Ansible)
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Tematicke oblasti pro metodiky

— Zamereni logovaci infrastruktury

o UrCeni rozsahu logovani
o Odhad nakladu na logovani

— Vytvoreni a udrzba logovaci infrastruktury

o Optimalni nastaveni logovaci infrastruktury
o Procesy pro bézné operace

— Zpracovani zaznamu udalosti
oAnalyza dopadu zakonu platnych v CR na provoz logovaci infrastruktury
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Zamereni logovaci infrastruktury
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— Jakeé SIUZby a Jake parametry Identifiksalﬁgektl}iéovych dentifikace hrozeh
optimalne logovat

— Priklad T l
oKliCova sluzba: Weby * Identifikace indikatord ’ Mapovani hrozeb na
o Hrozba: DOS ohrozeni sluzby

o Indikator ohrozeni: pocCet otevrenych
spojeni na klienta za Cas
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Vytvoreni a udrzba infrastruktury

— Best practices pro provoz infrastruktury

o Interpretace Casu
o Sifrovany prenos udalosti po siti

— Procesy
o Pridani logovani nove sluzby
o Komunikaci se stakeholdery
o Monitorovani infrastruktury

— Dokumentace

o Knowledge base
o Uzivatelska prirucka
oFAQ
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Zpracovani zaznamu informaci

— Jak dopada na logovani

o (Novy) Zakon o kybernetické bezpecnosti, 264/2025 Sb.
o Zakon o elektronickych komunikacich, 127/2005 Sb.
o Nafizeni o ochrané osobnich udaju, GDPR 2016/679

—Vymezena temata
o Jakeé udalosti a parametry maji byt povinné logovany (NZKB, ZEK)
o Retence udalosti (NZKB, ZEK, GDPR)
o Rizeni pfistupt (GDPR)

— Konzultace konkrétnich pripadu s pravniky instituce je zadouci
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Case study systematizace na MUNI

— Infrastruktura
oAgenti (syslog-ng, rsyslog, *beat...) -> vector.dev -> OpenSearch, S3

— Vyvoj infrastruktury a fizeni pozadavku
o Gitlab + issues

— Dokumentace
o Webove stranky interni a uzivatelské

— Procesy definovaneé az na uroven zmen konfigurace (Sablony)

— Prinosy:
o Zalogovani noveé sluzby zkraceno z dnu na hodiny

o Zapojeni stakeholderu do vyvoje infrastruktury
o Odhaleno a vyfeSeno nékolik konfliktu s legislativou
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Summary

— Systematizujte logovaci infrastruktury
o Zrychleni provadéni operaci a nizsi chybovost
o EfektivnéjSi komunikace mezi stakeholdery

L a4

o SpolehlivejSi reakce na zmeény sluzeb a hrozeb
oMozna kontrola souladu s legislativou

— Popsané metodiky logovani jsou
verejne dostupne jako vystupy

projektu Fondu Rozvoje CESNET
o https://is.muni.cz/publication/2509726/
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Dekuji za pozornost
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