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HROZBA JMENEM KVANTOVY POCITAC

* Soucasne algoritmy (RSA, ECDSA, Ed25519) spoléhaji na
matematicke problémy, které jsou pro klasicke pocitace tézke, ale pro

kvantové snadné (Shorlv algoritmus).

* S prichodem dostatecné silného kvantoveho poditace by se zhroutila
davera v DNSSEC (moznost falSovat podpisy).



CO |E PQC (POST-QUANTUM
CRYPTOGRAPHY)?

» Nova generace kryptografickych algoritmu (na bazi mrizek, hashd,
kodu, 1zogenii). Neékteré z techto algoritmu jsou “stare”.

» Navrzeny tak, aby odolaly 1 dtokim kvantovych pocitacu.

» Nejde o "kvantovou kryptografii" (QKD), ale o matematiku bézici na
klasickem HWV.



PROC |E PQC PROBLEM PRO DNSSEC?

» Velikost: PQC klice a podpisy jsou Casto vyrazne vetsi nez ty

soucasne.

» Limit UDP: DNS protokol ma prisne limity na velikost paketu
B entace, | 232/ 1452 bytd).

» Otazka dne: Jak nacpat velke PQC podpisy do malych DNS paketu a

neznicit pri tom vykon internetu?



U PRO DINSSER

» HAWK — vyuziva slozitosti problemu v mrizkach (lattices), jako je hledani nejkratsiho
vektoru.

» 5QISIgn — vyuziva zobrazeni (1zogenie) mezi eliptickymi krivkami nad konecnymi télesy.

» MAYO — vyuziva obtiznosti reSeni soustav polynomialnich rovnic o vice promennych.

* Antrag — Espitau, [homas, Thi Thu Quyen Nguyen, Chao Sun, Mehdi Tibouchi, and
Alexandre Wallet.'Antrag: Annular NTRU Trapdoor Generation’, 202 3. https://
eprint.iacr.org/2023/1335.




POC FOR DINGSED
ALGORITHM
577 666

FALCON-512 281
SNSRI  Challenge 96 450 249
HAWK-5 12 84 1024 555
SQlsign 353 65 48

MAYO \ 24 420 |
ANTRAG-5 12 \ 59392 [ 592

RSA 2048 n/a [ 25 105 256
ECDSAP256 n/a S 64 64
ED25519 n/a 37 5 64




s AV IMPLEMEN TR

F O - Implementace v PQclean; embedded; chtélo to trochu poladit

AWK — Sikovny a

e SQISIgn — (zatim) r

dsporny kdd, zamysleny prfimo pro embedded Jl

evhodne pro externi pouziti, CMake projekt jsem splacal ta

sestavily sdilene knihovny, obecna implementace + specializovana pro broadwe

PN
6

<, aby se

| architekturu

* MAYO - stejnd pisnicka, tym se soustredi na NIST, spldcdno do sdilené knihovny &

* ANTRAG — nenf to sdilend knihovna, rozhodné jesté ve fazi vyvoje @



METODIKA LOKALNIHO TESTOVAN!|

F o siern /6 Meerkat

EeiR) Core(1M) Ultra /7 | 5oH (22-vlaken)

» HT vypnuto, lurbo-Boost vypnut (takze v podstaté vyuzivam jen 6 jader)

» Meéreno pomoci Hyperfine

» Pro ukladani soubort pouzit tmpfs

» Pouzita «ref» implementace (nikoliv verze v assembleru)


https://github.com/sharkdp/hyperfine

il rMENTACE V BIFIETES

e e EC LA /50, Ed 50| 9 - vetev ondrelibgc-main; velikost EDINS(O) bufferu navysena na | 452
« BASE — vétev ondrej/pgc-base branch; vlastni root (korenovy) server

« FALCON-512 — vétev ondrej/pqgc-falcon-5 | 2, vlozena varianta z PQclean s paddingem

« HAWK-256 — vetev ondrej/pgc-hawk-256, viozene zdrojove kody

« HAWK-512 — vétev ondrej/pgc-hawk-5 | 2 viozené zdrojove kody; navySeny maximalni buffery

« SQISign — vétev ondrej/pgc-sqisign, vlozené sdilene knihovny (jo, ja vim, hriza)

« MAYO — vétev ondrej/pgc-mayo, viozene sdilene knihovny (fujl); navyseny maximalni buffery

« Antrag-> |2 — vétev ondrej/pqgc-antrag, upravena testovaci sada pro integraci a opraveny chyby v C kodu

« ML-DSA (bonus) — vétev ondrej/ml-dsa-for-dnssec, implementace pomoci OpenSSL (novinka z ledna 2026)



GENEROVANI KLICU
ALGORTHM  MEAN. g

FALCON-512 ol OB B
HAWK-256 46.9 ms | 7 e
HAWK-512 Sl o bis) v

SQISign 9/.8 Ms 4.4 18
MAYO 45.1 ms 220
ANTRAG-512 Jl e 2.6 Ms
RSA 2048 435 7 1 JooBine
FECDSAP256 45.1 ms 23
ED25519 45.2 ms 2.3 ms




EDPISY (ROOI, | KSK, | Z5K K.
 ALGORITHM  MEAN o SIGNATURESS RAWSIZE

| FALCON-512 L AR
95.5 ms 49 ms 62001 1727793
261.0 ms 9.6 Ms 4982 | 2582375
BRI I N 1445334

MIAN(® 036 6 s 48./ ms /46 23014/8

ANTRAGS120 o JEPEGRGEE
RSA 2048 845.7 ms 3.0 ms 3980 746936

FCDSAP256 23 | ms L0 s 447986 21 1U56

ED25519 240.6 ms 6.3 MS 47286 210728

¢ ifivle threaded



VELIKOST ZPRAV (ROOT, | KSK, | ZSK)

ALGORITHM DNSKEY NXDOMAIN  NODATA
ALCON-S T vk

HAWK-256 380 237 686 684 606
HAWK-5 12 686 2B 298 1296 912
SQISign 279 366 484 482 505

MAYO 1108 NSBB8 1096 1094 31 |
ANTRAG-512 (VORI = BEp). 370 949

RSA 2048 38/ 364 /00 693 613
ECDSAP256 Sle 2380 316 S D
ED25519 20 216 316 i 47

Nevejde se do | 232!
Nevejde sedo 1454




il DACE (ROOI, | KSK, | 25K RN

ALGORITHM MEAN o

FALCON-512 403 7 s e
HAWK-256 232.5 ms 4 ms
HAWK-512 337 ¢ 66.0 ms

SQISign S 3®Oms
MAYO 9958 1S 26.8 Ms
ANTRAG-512 b6 s | 4 ms
RSA 2048 e B e | 8.9 ms
FECDSAP256 610.0 ms 4.0 S
ED25519 8194 ms 4.5 s

*Warning: Statistical outliers were detected.



TESTOVANI| RESOLVERU

» Data z realného provozu Resolveru (od jednoho nordickeho ISP)

» Vlastni korenovy (root) server obsluhujici podepsanou korenovou
ZOoNu

» Pouzit DNS Shotgun — soucast standardniho testovani BIND 9



https://gitlab.nic.cz/knot/shotgun
https://gitlab.isc.org/isc-projects/bind9-shotgun-ci
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Latency, all-groups, since test time 0 until 300
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Latency, all-groups, since test time 0 until 300
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Latency, all-groups, since test time 0 until 300
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Latency, all-groups, since test time 0 until 300

3000

—— ondrej-pgc-main (186 k QPS)

2000

[
O N0
[

- = ondrej-pgc-mayo (186 k QPS)

———

0.2 0.3 0.4 05 06 0708091 2 3 = 5 6 7
Slowest percentile

20 30 40 50 60 70 80 901

00
w-
=
o

CPUs usage (monitored process only, cgroup)

1400 A

1200 A

1000 A

800 A

[V vy |

600 A

400 A

200 A

—— ondrej-pgc-main
——~ ondrej-pgc-mayo

100 200 300 400 500 600
Time [s]

IV Y oL [Wiwg)

Latency, all-groups, since test time 300 until 600

- ondrej-pqc-main (185 k QPS)
- = ondrej-pgc-mayo (185 k QPS)

© o0
O OO
1 1 L1l

0.5 -

g
\
I
I

0-4 T T T T T T T T T T T T T
0.1 0.2 0.3 0.4 05 06 0708091 2 3 4 5 6 7 8 910 20

Slowest percentile

Memory usage including kernel memory for process (monitored process only, cgroup)

30 40 50 60 70 80 901

—— ondrej-pqc-main

1.2 :
——~ ondrej-pgqc-mayo

0.4 1

0.2 1

0.0 T T - T T - - - - r

0 100 200 300 400 500
Time [s]

600



[V vy |

Latency, all-groups, since test time 0 until 300
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Latency, all-groups, since test time 0 until 600
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PLANY DO BUDOUCNA

e Otestovat riizne Urovné hierarchie DNS

» Dalsi (odlisné) algoritmy

* /Zamerit se na vzory pseudo-nahodnych subdomeén (PRSD attack)
E e n rekeving (nizke 1 1L ata,)

* Implementovat agresivni cachovani NSEC3 (pomuze to! v pripadeé opt-out moc ne)

* Vyuzit sondy System lap/D Trace/LT Tng k méreni kryptografickych operaci

» Pouzit optimalizovaneé implementace (AV.X2)



DIKY ZA POZORNOST



