GovCERT.CZ areseni
incidentu




Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

Ing. Jiri Valtr

Vedouci oddéleni Incident Handlingu, VlIadni CERT

E-mail: jiri.valtr@nukib.gov.cz

Mobil: +420 601 694 830
PGP: F928 3DB4 4341 34CF C875 5F14 53FA 9CE5 97DE C37C
Jakub Onderka

Product Owner Portalu NUKIB, DevSecOps
E-mail: jakub.onderka@nukib.gov.cz



Jak vladni CERT reSi incidenty ?
Co hlasit?
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Jak to hlasit?

Co ostatni narizeni?
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Ndarodni Gurad

GovCERT.cz Mol ()
y a informaéni bezpecnost

e Computer Emergenecy Response Team
e ~ Cca35zaméstnancu

e 3 oddeleni (a tri suboddeéleni)
> (IH, OAKI, OPT)

"Government CERT (GovCERT.CZ) and CSIRT-type teams play a key role in protecting
critical information infrastructure and important information systems according to the
Cyber Security Act (181/2014 Coll.) and its implementing regulations.”

GOVCERT.CZ

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



Ndarodni Gurad

Po iniciacnim hlaseni e ek

e Vyzadani relevantnich dat
e ZjiStovani informaci (strategické / technické)
o Sladéni ocekavani

e Poskytnuti, co zrovna vime

e Nabidnuti metodické a analytické pomoci

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 5



Metodicka podpora

Casté chyby:

« Zanedbana identifikace

» PreskoCeny containment

» Uspéchana eradikace nebo
eradikace za pochodu

* Nepreneseni lessons-learned
do preparace

. Spatny OpSec (media, VT, ...)

Ndrodni urad
pro kybernetickou @
a informacéni bezpecnost

Incident Response Lifecycle

Detection/Analysis

O\ ' Containment

©)

Preparation

Post-lncident Eradication

Recovery

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



, ’ Ndrodnilﬂfad
Forenzni analyza il ()

e Mostly analysis of hard drives and RAM

e Tools:
o Magnet Axiom
Encase
Autopsy
Tools from linux distro SIFT, CAINE
TimeScatch
Volatility
Redline
e Online tools:
o VirusTotal
e Analysis output is usually set of loCs, TTPs, malware for

further analys

Autopsy”

OPEN | EXTENSIBLE | FAST

O O O O O O

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP



‘ Nérodni Gfad
Malware analyza pro kyberneticiou ()
y a informaéni bezpecnost

e Analsis
o Static

cuckoo

o Automatic sandboxes
e Tools:

o IDAPro

o Tools from linux distro REMnux and Windows Flare

o Cuckoo, Joe Sandbox, HybridAnalysis, Tria.ge, VirusTotal
e Online nastroje

o VirusTotal
e Analysis output is usually set of details about malware and his killchain. Usually

described by TTPs. Also set of loCs.

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 8



e | V4 V4 Ndrodnilﬂfcd
Sitova analvza
y a informaéni bezpecnost

e Mostly analysis of logs from network devices, IDS/IPS, SIEM, firewall
e Tools:
o Linux-bash
o Wireshark, Tshark
o NetworkMiner
Zeek, Suricata, Moloch (Arkime)
ElasticSearch + Logstash
Splunk
GeolP + ASN
PassiveDNS
o VirusTotal
e Analysis output is usually set of loCs, TTPs, malware...

o O O O

O

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 9



Threat hunt podpora

e \Vytézovani téch dohledovych nastroju, které uz mate nasazené
e Nasazeni velociraptora

e Nasazeni sitové sondy

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 10



2 Ndarodni arad
CTl analyza o onreiciss ()
a informacéni bezpecnost

SecOps

Tactical CTI MNetwork deffenders Technical identificators

Incident handling

Incident handling

Operational CTI Threat hunting Technical identifiers enriched with contextual data

Security leadership

Security leadership Putting it all together
Strategic CTI

Top management

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 11



Kooperace a infosharing

Ndrodni urad
pro kybernetickou

a informacéni bezpecnost
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V4 d V4 V4 v Ndrodni Gufad
k ick
Narodni uroven o oS bernetickou

CSIRT.cz

PCR/NCTEKK CzZ.NIC

Tajné sluzby
ISAC komunity

e Soukromy sektor

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 13



'\/‘ ‘ Ndrodni Grad
e O d n I U rove n pro kybernetickou
a informacéni bezpecnost

CSIRTs Network

TF-CSIRT ‘ CSI RTS

FIRST - NETWORK I
Bilateral cooperation

PN
\W TF-CSIRT
Trusted Introducer

N . T

IKJ1

Improving Security Together

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 14


https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.trusted-introducer.org/directory/teams.html
https://www.first.org/members/teams/
https://www.first.org/members/teams/

Co hlasit?

Ndrodni urad
pro kybernetickou
a informacéni bezpecnost
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Ndrodni ufad
PO d le < IA pro kybernetickou
a informacéni bezpecnost

e Incidenty povinné e Udalosti dobrovolné
o Doélo k naruéeni jednoho z o Mohlo dojit k naruseni CIA, ale
prvkl CIA ”9d?§lo ' ) '
o U Vas, nikoliv u Vagich o Napr. nepovedeny, ale zajimavy

bruteforce, nebo sken kritické 0-

C day

Confidentiality

zakaznik(

The Information
Security
Triad

Integrity Availability

A o Pozor na opakujici se udalosti

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 16



Ndrodni urad
pro kybernetickou

Podle rezimu

o Nizsi
o HIasi pouze vyznamné incidenty
o Vyznamnost si urcuji sami podle § 14 vyhlasky ¢. 410/2025 Sb.

o Podporu poskytuje primarné narodni CSIRT tym.

o VysSi
lasi vSechny incidenty

o H
o O vyznamnostiincidentu rozhodne CERT

m U vyznamnych se pokracuje v ohlasovaci povinnosti
m U nevyznamnych nejste povinni nic dohlasovat

o Podporu primarné poskytuje vladni CERT tym

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 17



Do kdy hlasit?

Ndrodni urad
pro kybernetickou
a informacéni bezpecnost
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£ F Ndrodni Gfad
D O kd h la S I t? pro kybernetickou
y y a informaéni bezpecnost

o Iniciacni hlaseni do 24h od zjisténi incidentu

e Oznameni do 72 hodin od zjisténi incidentu (kromé TSP)
e Prubéznou zpravu do 30 dni od oznameni
e Zavérecnou zpravu po uzavreniincidentu

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 19



A co prekopnuty kabel?

Dle nového zdakona nemusite hlasit incidenty:

e Kde neni puvod v kyberprostoru
e Lze vyloudit umyslné zavinéni

Nicméneé v dle metodik doporucujeme hlasit, bude-li vypadek opakovany

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 20



Jak hlasit?

Ndrodni urad
pro kybernetickou
a informacéni bezpecnost

&)
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Formulafem pfes Portal

* Po obdrZeni rozhodnuti o registraci je mozné incidenty hlasit pouze pfes Portal NUKIB
O pres e-mail je mozné hlasit incidenty pouze v pripadé nelze-li pouzit Portal (nedostupnost)

* Incidenty mize hlasit pouze statutarni organ nebo jim povéreny zastupce v Portalu
O Do budoucna zvazujeme zavedeni povéreni pouze pro oblast incident(

("4

« VySSiinizsi rezim hlasi jednotné pres Portal do 24 hodin od zjisténi

e Prechodna Ihita jednoho roku:
O Organizace regulované plvodnim zakonem muzou hl3asit incidenty podle pavodniho zakona
O Noveé regulované organizace musi hlasit incidenty aZ po roce, do té doby dobrovolné a nemuzou
pozit hlaseni podle plvodniho zakona
* Je mozné hlasit i incidenty nebo udalosti dobrovolné
* Formuldre rovhou umozni prilozit napf. vzorek malware nebo skodlivého e-mailu

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 22



Ndarodni Gurad

> Vs
Portal NUKIB
a informacéni bezpecnost

FRoRm L Chci vyfidit Zakon o kybernetické bezpeénosti NIS2 Informaéni servis

Hlaseni kybernetického bezpecCnostniho incidentu

Tato stranka slouzi k podani hlaseni kybernetického bezpecénostniho incidentu a k plnéni oznamovaci povinnosti
podle zdkona €. 264/2025 Sb., o kybernetické bezpecnosti.

Volba pravni Upravy pro hlaseni incidentu

Volba pravni Upravy pro hlaseni incidentu: Subjekty, které byly regulovany podle starého zakona, mohou po dobu jednoho roku
po ucinnosti nového zédkona podavat hlaseni podle starého zédkona, v souladu s pfechodnou dobou stanovenou zdkonem. Na
tato hlaseni se nebudou vztahovat lh(ty stanovené novym zakonem. Nové regulované osoby: Osoby, které se staly
regulovanymi aZ podle nového zdkona, musi podavat hlaseni vyhradné podle pravidel nového zéakona.

Hlaseni podle starého zakona Hlaseni podle nového zakona
— »*-\‘ . . - ’
— Hlaseni kybernetického bezpe¢nostniho s Hlaseni kybernetického bezpecnostniho
— L. < P v NISII L. P c -~
= incidentu podle starého zakona €. — incidentu podle nového zakona C.

181/2014 Sb. 264/2025 Sb.
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Portal NUKIB

@ PORTAL
NUKIB

Chci vyridit

Zakon o kybernetické bezpecénosti NIS2

Informacni servis

Vyberte jaky typ incidentu chcete nahlasit

[

n
O

Ransomware

Tento formuldr slouzi pro nahlaseni
incidentu typu ransomware.

Malware

Tento formuldr slouZzi pro nahlaseni nélezu
malware v ramci vasi infrastruktury.

Phishing - credential harvester

Tento formuldF slouzi pro nahlasovani
phishingovych utokd cilici na sbér
pfihlasovacich tidaji pomoci falesnych

svo

formulara.

Utoky na perimetru

Tento formulér slouzi pro nahlaseni Gtokd
na exponované sluzby a na systémy na
perimetru. Typicky napfiklad bruteforce
Utoky vedené na VPN, SSH, pokusy o code-
inject Utoky &i snaha o zneuzivani
zranitelnosti na exponovanych systémech.

D

DDoS

Tento formular slouzi pro nahlaseni
incidentu typu DDoS.

Phishing - malfile dropper

Tento formuldr slouzi pro nahlasovani
phishingovych utokd cilici na Sifeni
malwaru v organizaci.

Jiny typ incidentu

Tento formular slouzi pro nahlaseni
kybernetického bezpeénosntiho incidentu,
ktery nelze hlasit vyuZitim typovych

svo

formulara.

LP

Ndrodni urad
pro kybernetickou
a informacéni bezpecnost
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Bude moZné hlasit incidenty pres API?

 Vsoucasné dobe ne
O Formulare se jesté budou vyvijet na zakladeé realnych zkuSenosti a zpétné vazby
O Pravni jistota hlaseni
o Vyplati se vliibec?

e Zatim neexistuje zkusenost, kolik incidentl budou muset jednotlivé organizace hlasit

* Pokud organizace bude hlasit jednotky incidentt ro¢né, zavedeni APl se organizacim nevyplati
a nase usili nebude mit vyznam

* Vyhodnoceni situace priblizné po roce

TLP:CLEAR informace jsou uréeny pro volnou distribuci. Vice informaci o TLP oznaceni: https://nukib.gov.cz/cs/TLP 25



Dékujeme za pozornost
Dotazy?

Ndrodni urad
pro kybernetickou
a informacéni bezpecnost
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